SecurAccess — 2FA | jednorazova hesla (OTP)

Autentizace uZivateld k firemnim zdrojdm by na jedné strané méla spiriovat ty nejprisnéjsi naroky na bezpecnost
a na strané druhé zajistovat komfort uzivateld. Vyvazenou kombinaci obou poZadavkd prinasi spolecnost SecurEnvoy
se svym nastrojem SecurAccess, zajistujicim bezpecnou autentizaci pomoci jednorazovych hesel zasilanych formou
SMS, softwarovych tokend a emaild. UZivatelé se jiz nemusi frustrovat naroky administratord na zapamatovani

narocnych hesel. Svoje jednorazové heslo maji vZdy pri sobe!

Jednoduché nasazeni a sprava | Na rozdil od tradi¢nich FeSeni zajit'ujicich dvoufaktorovou
autentizaci pomoci jednorazovych hesel se SecurEnvoy nemusite provadét zadné vyrazné zasahy do
Vaseho existujiciho IT a celé feseni nasadite na nékolik kliknuti. Diky integraci s Vasim Microsoft Active
Directory, Novell eDirectory, Sun Directory Server a OpenLDAP zajistite jednoduse bezpecny pfistup véem

Vasim zaméstnanc@im béhem par okamzikd.

ﬁspora nakladii | Velkou vyhodou celého Fedeni je to, Ze pro autentizaci vyuZivaji uZivatelé néco, co
jiz vlastni - mobilni telefon. Neni tedy nutné dale zvySovat ndklady pofizovanim nového hardwaru
v podobé tokend. Stejné tak kazdy administrator uvita absenci ¢asové narocné distribuce hardwarovych
tokend, kterd miZe zabrat i nékolik tydnd. SecurEnvoy feSeni nasadite béhem chvilky a rozeslani hesel

se jiz déje automaticky prostrednictvim SMS nebo softwarovy aplikaci.

Moderni autentizacni metody | Technologie OneSwipe od SecurEnvoy ohladuje konec hesel, coz
znamena radikalni zménu v pristupu k systémlim a informacim v elektronické podobé. SecurEnvoy vyvinul
novy nastroj dvoufaktorové autentizace (2FA), kterd stavi na podpofe NFC (Near Field Communication)
v chytrych telefonech i novych Windows 10. Nyni bude uZzivateli staCit pouze zadat pin na chytrém

telefonu, priloZit ho k zafizeni a bude autentizovan.
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Autentizace pro kazdého uZivatele | Reseni spole¢nosti SecurEnvoy umoziiuje vybér, jaky typ autentizace zvolite pro

Klicové vlastnosti

Vase uzivatele. Mate na vybér z nize uvedenych moznosti:

v Pre-loaded SMS = uzivatel ma vzdy k dispozici heslo pro dalsi pouZiti
dopredu (napfiklad pro mista bez GSM signalu jako serverovny).

v" Jednorazova SMS hesla na vyzadani - uzivateli se po vyzadani objevi
na telefonu a po urcité dobé zmizi (neni tfeba je mazat).

v"  Softwarové tokeny — Aplikace pro smartphony a laptopy.

v" Hardware tokeny — v elegantnim provedeni autentizacni karty.

v" One Time Code — uzivatel dostava vzdy nové jednorazové heslo pro dalsi
pouziti (jak pri Uspésné, tak nelspésné autentizaci).

v Day Code - heslo je pouzitelné po definovany pocet dnli, nasledné uzivatel
dostava nové, bez ohledu na to, zdali se autentizoval, ¢i nikoliv.

v Tmp Static Code — definované statické heslo platné po definovanou dobu
a po uplynuti doby se vraci zpét na One Time Code ¢i Day Code (nastrojd
pro feseni situaci, kdy uzivatel zapomnél telefon).

v NFC / QR code / wearable — umoziuje vyuzit chytrych hodinek nebo
smartphone OTP autentizace s NFC technologii.

v" Voice Call — podpora jednorazovych hesel zadanych pres pevnou linku.

v Jednorazova hesla zaslana pres email — preload, real time, three
codes.
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NOVINKA: HW token SecurEnvoy —
elegantni autentizacni karta.

Vysoka mira zabezpeceni
autentizace vzdalenych pristupt se
zachovanim uZivatelského komfortu
(bez dalsich portal, modifikace
stavajicich portal().

Pre-loaded technologie resici
nedostupnost GSM pokryti a zpozdéni
doruceni SMS zprav s jednordzovym
heslem.

Podpora HW GSM bran ¢i webovych
poskytovateld SMS sluzeb.
Zadné “seed" informace uloZené
na serverech vyrobce.

Jednorazova hesla uloZena na zafizeni,
které si uZivatel maximalné chrani -
pripadna ztrata je odhalena
prakticky ihned.

Rychlé nasazeni feSeni do stavajici
infrastruktury zakaznika.

Celkové snizeni naklad@

na provozovani celého feseni (snadno
a rychle nasaditelné, snadno.
pouzitelné, bez client HW/SW).
Administrator definuje, jaky typ tokend
bude pro uzivatele dostupny.

Podpora provozovani vice
poskytovateli SMS sluzeb
soucasné.




Secureldentity - Data Loss Prevention (DLP)

DLP, tedy technologie urcené k ochrané proti uniku dat, jsou v moderni dobé nezbytnou soucasti bezpecnostnich
nastrojid vétsiny firem a organizaci. Vzrdstajici pocet hackerskych utokd vyviji vétsi naroky na bezpecnosti standardy
a shody, které musi jednotlivé organizace pinit (napr. GDPR). S tim je také spojen vybéer vhodné technologie, kterd
kromé prostého napinéni téchto regulaci dokazZe skutecné navysit droveri zabezpeceni' a ochranit dileZita aktiva.

Co je Secureldentity?

Secureldentity je jedinecna DLP platforma, kterda dokaze presné identifikovat uZzivatele a v navaznosti na to také
zafizeni a data, se kteryma tento uzivatel pracuje. Tento audit uzivatelskych aktivit dopomaha k dosazeni shody
s bezpecnostnimi standardy a také hraje dileZitou roli v ochrané dusevniho vlastnictvi celé organizace.
Secureldentity poskytuje komplexni ochranu dat celé organizace - ochrana je zajiSténa proti Uniku zplsobeném
malware, ale také zaskodnikem uvnitf organizace, a nebo i lidskou chybou.

Manazerské vyhody Stézejni funkcionality

v Umoznuje stejné zobrazeni a politiky aplikovat na
vSechny kompatibilni ODBC databaze.
v' Poskytuje prehled o hodnoté firemnich dat.

v Funkce OCR pro data v pohybu i data v klidu.
v’ Snizuje riziko moznych pokut a sankci.

v Siroké moznosti automatizovanych napravnych

v' Ochranuje dusevni vlastnictvi a majetek organizace. N
opatreni.

v Zajist'uje dodrZovani firemnich politik a zasad.
v Moznost manualni klasifikace dat pfi vytvareni
v Kontrolujte tok dat tfetim stranam a mezi. dokumentg.
obchodnimi jednotkami.

v Oznacuje data jako takova, nikoliv pouze soubory.

Moznosti nasazeni

S predinstalovanymi virtualnimi appliancemi trva implementace feSeni az do nainstalovaného stavu pfiblizné 30
minut. Diky velkému mnozstvi preddefinovanych DLP politik je feSeni velmi rychle nasazeno do plnohodnotného
provozu a navratnost investice je tedy témér okamzita.

Tato preddefinovana pravidla jsou postupem c¢asu automaticky aktualizovana a optimalizovana, ¢imz je zajisténo, ze
Zadna citliva data neopusti Vasi organizaci.

Cloudové API DLP skenery umoziuji nasazeni stejnych sad pravidel a funkcionalit ve vSech cloudovych prostiedich,
vCetné Office 365, G Suite, Box a dalsi.
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