COMGUA(D @ Skyhigh

Security
Skyhigh Security Cloud
Uceleny vhled do korporatnich cloudovych aktivit

Probihajici cloudova transformace je trnem v oku celému zastupu bezpecnostnich manaZerd. S migraci firemnich dat,
nebo dokonce celé infrastruktury do cloudu je spojena rada rizik. Mezi tato rizika se radi: ztrata prehledu o datovych
tocich, nedostatecné uplatnéni korporatnich politik, neautorizované sdileni citlivych dat, nebo kompromitace

uzivatelskych uctd. Odpoved’ na tento problém nabizi Skyhigh — kompletni feseni’ zabezpeceného pristupu do cloudu.

Cloud Access Security Broker Klicové moznosti vyuziti
CASB se da preloZit také jako  zprostfedkovani e« Uplatnéni Data Loss Prevention (DLP) politik na data
zabezpeceného pristupu do cloudu. Prikopnikem CASB ulozena v cloudovych platforméch

technologie a zaroven svétovou jednickou jsou
produkty Skyhigh. Skyhigh CASB poskytuje jednotné
Feseni zabezpeceni, které umoziuje spravcdim tymi
z jednoho mista detekovat rizika Unikd dat, vynucovat

bezpeCnostni  protokoly a nasazovat potfebna
bezpetnostni opatfeni. Refeni CASB umozfiuje © Detekce kompromitovanych Gctd, Insider Threats a

e Prevence neautorizovaného Sifeni citlivych dat
neopravnénym uzivateldm

e Blokace synchronizace nebo stazeni korporatnich dat
do soukromych zafizeni

zaméstnanclm i nadale vyuzivat cloudovou platformu, malwaru

na kterou jsou jiz zvykli, ale dava spravcim e« Sifrovani dat v cloudu pomoci unikétnich Sifrovacich
potiebné prostfedky pro sledovani zplisobu klicG

sdileni soubord. CASB zabraruje Uniku dat a zavadi ., Revize a zesileni bezpe¢nostniho nastaveni

vhled do cloudu ve smyslu detekce ukladani citlivého cloudovych sluzeb

obsahu a evidence osob, které k tomuto obsahu maji

e Hodnoceni rizikovosti vyuZivanych cloudovych sluzeb
dle GDPR perspektivy (GDPR risk skore)

pristup.

Detekce — Ochrana — Naprava
Funkcionality Skyhigh Ize rozdélit do 3 kategorii:

Detekce — feSeni nabizi kompletni pohled do vyuzivani
cloudovych sluzeb at’" uz z pohledu nakladani s daty,
pristupu uzivatell z konkrétnich zafizeni a lokalit, véetné
podrobného auditu prace privilegovanych uZivateld.

Ochrana - feSeni umozhuje spravovat opravnéni
jednotlivych uzivateld pfi pfistupu k dat@im ulozenym v
cloudu, chrani citlivda data pomoci Sifrovani a nabizi
podrobny IRM (Information Rights Management).

e N T - Naprava - Skyhigh nabizi jednoduchou integraci s
’ o produkty tretich stran z oblasti DLP, SIEM, NGFW, Web
T Gateway, MDM a mnoho dalsich. Provadi kontrolu na
pfitomnost malware, ktery ma za cil zcizeni dat a
podezielé soubory umist'uje do karantény.
Dalsi klicové funkcionality Skyhigh

Guided Learning Cloud Registry Unified Policy Engine Pre-Built Policy Templates
. high disponuje svétové Aplikuje jednotné politiky na vSechn Casti j fednastavené
Seennolog e albaziALIntactine SkY g ,d S[:)V(? u3e§ etove plikuje ]gd ot € politiky na vsec a, ?oucast ]S(?L.I pred Vasta’e e
. s nejrozsahlejSim registrem data (staticka i v pohybu) pro zvolené Sablony politik rozdélené dle:
learning obohacena o lidsky faktor § v q o o p ——
. A 53 3 cloudovych sluzeb s hodnocnim cloudové sluzby. Politiky Ize obchodniho zaméreni,
poskytuje v realném Case prehled o . L x . iy 2 B .
2T § . CloudTrust, které se zaklada na  importovat z jiz zavedenych systémi  shody s regulacemi, typu
anomaliich detekovanych v systému. . . A . 7 =
261 bodech rizikovosti. nebo nastavit nové. cloudovych sluzeb.

COMGUARD a.s.
Sochorova 38, CZ 616 00 Brno

o ) tel. +420 513 035 400
communication security info@comguard.cz | www.comguard.cz



COMGUA(D @ Skyhigh

Security

Skyhigh Security Cloud

Technologie pro vsechny druhy cloudovych sluzeb

Skyhigh for Shadow-IT (4Shared, leteckaposta, ulozto aj.) — diky analyze proxy a firewall logl umoznuje
zakaznikdm ziskat kompletni viditelnost vyuZiti tzv. shadow-IT (cloudové sluzby, jejiz vyuziti neni v souladu s firemni
politikou).

Skyhigh for Sanctioned IT (Office365, ServiceNow, Slack, Salesforce, Box, Dropbox aj.) — je zaméfeno na
korporatné orientované cloudové sluzby, které jsou implementovany, nebo schvaleny IT oddélenim. I kdyz tyto sluzby
jiz vétSinou disponuiji nativnim zabezpecenim (napf. MS Office 365), mnohdy tato Uroven neni dostatecna pro vysoké
korporatni standardy. Pravé pro dosazeni shody s mnoha bezpecnostnimi nafizenimi slouzi Skyhigh for Sanctioned IT,
ktery vystuzi nativni ochranu a poskytné vétsi kontrolovatelnost.

Skyhigh for Permitted Services (Gmail, seznam.cz, GDrive aj.) — je spolehliva technologie uréena pro kontrolu a
zabezpeceni vSech cloudovych sluzeb, které nejsou impelmentovany IT oddélenim, ale staly se pro zaméstnance
nutnym standardem pro zvladani kazdodennich pracovnich ¢innosti.

Skyhigh for Custom Apps and IAAS Services (Amazon, Azure, Google) — umoziuje zakaznik@m aktivovat
bezpecnostni opatfeni na profesionalnich cloudovych platformach provozujici také IaaS a PaaS, (napt. AWS nebo MS
Azure), zakaznik tak mlze mj. kontrolovat tfeba administratorské aktivity. Umozni i vytvaret alerty pro bezpecnostni
incidenty v pfipadé vadnych konfiguraci (napf. S3 uloZisté s vefejnym pristupem).

Architekura Feseni ‘ - amazon . > 4 @ S%ru\/\l,ee /
Skyhigh Sky Gateway — slouZ pro vynuceni politik, webservices™ )

je nasazena v inline médu a vyuziva se pro tzv data-

in-motion. Ma dva moddy, Universal a Email mdd.

Univerzalni mdd slouZzi k fizeni provozu a pokryva Sky Link
veskeré uzivatele a zafizeni bez nutnosti agentd. !
Email mod slouzi bud k aktivnimu Ffizeni nebo

pasivhimu  monitoringu  veSkerého  emailového . ‘

;o v . Sky Gat
provozu, ktery jde pres Exchange Online. Universal Made

Skyhigh Sky Link — pfipojuje se k API cloudové
sluzbé pro ziskani pfistupu k datlm a k uZivatelské
aktivité. SlouZi pro vynuceni politik téméf v realném
Case pro data, kterd jsou nahravana nebo sdilena.

Sky Gateway

Email Mode i E

Ground Link

Skyhigh Lightning Link - vynucuje politiky

v redlném case v ramci cloudovych sluzeb daal

Skyhigh Ground Link — zprostfedkuje spojeni mezi qHA

Skyhigh a on-premise sluzbami typu LDAP, feSeni I —
DLP, proxy, brany, firewall a sluzby pro spravy klicd.

Ocenéni Moznosti Integrace

Data loss prevention (DLP)

Security information and event management (SIEM)
Web Security Gateway (WSG)

Next generation firewall (NGFW)

Key management service (KMS)

Access management (IDaaS)

Information rights management (IRM)

Enterprise mobility management (EMM/MDM)
Directory services (LDAP)
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