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Komplexni ochrana proti webovym nastraham
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Security

Pro vetsinu soucasnych organizaci je internet zakladni a nepostradatelny funkcni nastraj. ViuZitelnost webu pro prosperitu organizace se zvetsuje kazdym
rokem. BohuZel primou umérou také nardsta potencialni bezpecnostri riziko, které tento mocny nastroj predstavuje. KaZdym dnem vznikaji stovky novych,

vice ¢i méné sofistikovanych vzorkd malwaru, které jsou do éteru distribuovany pravé pres weboveé prostredi. Skyhigh Web Gateway zaruci organizacim
komplexni’ ochranu proti webovym ndstraham, poskytne patricny vhled do vyuziti webu v rdmci organizace pomoci prehlednych reportd a v neposledni
radé také zaruci vynuceni organizacni politiky. Diky moZnosti vyuZiti cloudového nasazeni mohou byt uZivatelé chranéni i mimo podnikovou sit.

Klicové charakteristiky

#1 proti nebezpecnym koédiim svice neZ 99%
Uspésnosti (HTTP, HTTPS, FTP).

Hybridni ochrana — Skyhigh Web Protection nabizi
moznost kombinovaného propojeni ochrany webového
provozu pomoci fyzické nebo virtudlni appliance a cloudové
sluzby. Software pro virtudlni prostiedi je v cené feseni.
DLP pravidla — nastroj pro vynuceni a naplnéni cild
bezpecnostnich politik v oblasti ochrany citlivych dat.
Global Threat Intelligence - proaktivni detekce s
napojenim na systém globdlnich reputaci Skyhigh
TrustedSource.

Web & DNS Cache — proaktivni kontrola a testy reputace
objektd pred dorucenim uzivatel@im.

AntiMalware — hloubkovy vykon proaktivni antimalware
ochrany proti virim, cervlim, trojskym konim a $piontim.
Aplikacni kontrola — umoziuje nastavit granuldrni
pravidla pro vice jak 1000 webovych aplikaci.

URL filtrace — vykonné, vicejazycné filtrovani webového
obsahu s vyuzitim databaze Skyhigh GTI a hodnocenim
webll za pomoci globalni reputacni technologie Skyhigh
TrustedSource.

Inspekce HTTPS (SSL Sifrovaného provozu) — doCasné
desifrovani odchoziho i pfichoziho https provozu, nasledna
kontrola obsahu véetné kontroly certifikatd a opétovné
zasifrovani, ¢imz je zachovana d@vérnost dat.

Skyhigh client proxy — umoziuje chranit uzivatele i kdyz
se nachazeji mimo podnikovou sit, dostupné i pro
smartphony a tablety.

Streaming Proxy — nativni ochrana streamovanych médii
s podporou pro RTSP — dorucovani dat v redlném case
(zvuk, video); MMS s délenym streamovanim a
cachovanim.

Sifrovani soubor@i — pfi nahravani na Google Drive,
Microsoft Skydrive, Dropbox a Box

Moznost propojeni s Advanced Threat Defense
(ATD) - Sandboxing malwaru — simulace realného
prostredi, kde se vyhodnocuje chovani hrozby a tim i jeji
nebezpecCnost. Objekty uz jednou zkontrolované pomoci
ATD, se znovu neskenuji. Vysledky prvniho testu se
pouzivaji ke Klasifikaci objektu jako bezpecny nebo
infikovany.

Moznost integrace s Threat Intelligence Exchange —

Skyhigh nabizi komplexni integrované zabezpeceni

Skyhigh Web Gateway posiluje ,bojeschopnost" stéZejnich modulli (Anti-
Virus a Web Filter) integraci zabezpecené cache (i pro DNS), napojeni na
systém globalni Inteligence a desifrace HTTPS protokolu uvnité zafizeni.
Navic diky proaktivnimu modulu Anti-Malware Ize zdvojit ochranu proti
zékefnym koddm a filtrovat tak provoz dvéma nezavislymi systémy
najednou. Jako dalsi mozné rozsifeni klasické ochrany Ize jednoduSe
integrovat fyzicky (ATD) ¢i cloudovy sandbox. Pro komplexni ochranu od
koncového zafizeni az ke cloudu Ize Skyhigh Web Gateway doplnit FeSenim
Skyhigh Security Cloud (CASB), které =zajisti uceleny vhled do
cloudovych aktivit korporace.

Ochrana proti hrozbam zexternich zdroji (ICAP Deployment)
Spousta organizaci nabizi moznost na své file servery nahravat soubory pres
webové rozhrani kdekoliv z internetu. Skyhigh Web Gateway feSi tuto
bezpecCnostni problematiku pomoci nasazeni své webové brany jako reversni
proxy, kdy je webova brana nasazena pred file server a skenuje vSechen
obsah, ktery proudi smérem do internich systém{ spole¢nosti.

P¥inosy

e Dokonala ochrana informacnich aktiv — ucelené portfolio
preventivnich i reaktivnich nastrojti v nékolika vrstvach proti
veskerym formam nebezpecného a nechténého obsahu webového
provozu generovaného uzivateli.

e Rychla navratnost investice — okamzity rlist produktivity
zameéstnancd diky omezeni nepracovniho vyuZiti internetu, méné
bezpecénostnich incident{ v siti, Gspora nakladd za internetovou
konektivitu.

e Prijemné admin prostredi a reporty — volitelné nastaveni politik
uzivatel@ s prehlednymi reporty (reportovaci nastroj Web Reporter
Basic v cené feSeni, moznost volby Web Reporter Premium).

McAfee Web Protection McAfee Advanced Threat Defense
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URLRep. AV

Gateway
Anti-Malware
Dynamicand
Static Analysis

~90s

~5ms

Input Quantity

~.08ms

~8ms

zkracené TIE, technologie pro reputacni hodnoceni
souborll a vyménu informaci mezi jednotlivymi zafizenimi

~.05ms

Filter Known Bad
(~B0% detected)

Real-time Behavioral
Emulation (zero-day)
(~19.5% detected)

Sandbox and Reverse-Engineering

(zero-day)
(~0.5% detected)

bezpecnostni infrastruktury (webova brana <—> endpoint
klient).
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Technologie / funkce / vlastnosti

Hybridni ochrana — soudcasti licence Web Protection je i hostovana sluzba Skyhigh Web Gateway Cloud Service, ktera umoznuje URL a anti-
malware filtraci webového provozu v cloudu. Toto nasazeni je velmi vyhodné zejména pro uZivatele, ktefi casto cestuji a pristupuji na web mimo
podnikovou sit’. Skyhigh uved| novy standard proaktivni ochrany a napojil bezpeCnostni brany na systém globaini inteligence Skyhigh ,Global
Threat Intelligence” zalozeného na cloud computingu. Tento systém vyuZiva patentované technologie a zpravodajské sluzby laboratofi Skyhigh
Labs. Nejznaméjsi je reputacni technologie Skyhigh TrustedSource s hodnocenim obsahu webovych stréanek a zobrazujici informace nejen o
geografickém umisténi jednotlivych webl (Geo-location). Diky exponencialné rostouci znalosti chovani subjektd na internetu, v prostfedi neustale
se vyvijejicich hrozeb, identifikuje systém podezrelé ¢i zcela nelegitimni chovani entit (napf. IP adres, URL, domén, DNS server( atd.), pficemz se
opira o sit’ vice nez 10000 senzorl v 80+ zemich svéta véetné CR a SR.

Web Filter URL a Aplikacni Filter se opira o kooperaci lokdlni databdze a Skyhigh GTI s globalnim reputacnim (hodnoticim) systémem
TrustedSource. Nabizi Fizeni uZivatel@ pro zvySeni produktivity prace, pro bezpecnost webového provozu a pro optimalizaci vyuZiti Sitky pasma.
Dostupné akce jsou: monitoring, blokovani, uceni a objemové a casové kvoty. Zakaznici maji na vybér z lokdlnich, cloudovych i kombinovanych
dotaz@. Filtrace je doplnéna kontrolou aplikaci, takze Ize jednoduSe Fidit pfistup k aplikacim typu Facebook, Xing a dalsi. Pro zajisténi nejvyssi
Urovné bezpeCnosti brana dokdze rozpoznat streamové formaty (typu RealMedia, Flash, MS WMSP a dalsi) a nasledné regulovat jejich vyuzivani.
V neposledni fadé Ize pro filtraci vyuzit reguldrni vyrazy, kde jsou zohlednény uZivatelsky zadané kategorie a stranky, jsou analyzovany nevhodné
obrazky, a probihd kontrola html obsahu a URL. Multijazy¢na webova filtrace navic dokaze rozpoznat nevhodny obsah, i kdyZ je napf. stazen z cache
vyhledavacich portall. Vse je podporovano reportovacim nastrojem Content Security Reporter.

redlném Case. Sofistikovany Anti-Malware engine dokaZze odhalit jakékoli skryté Utoky, viry,

Anti-Malware — nova generace skeneru provadi proaktivni kontrolu webového obsahu v 0
Cervy, trojské koné, preteCeni zasobniku aj. Zaroven posuzuje chovani mobilnich kod@ a w

hodnoti jejich potencialni Skodlivé aktivity. V rdmci Skyhigh GTI jsou shromazd'ovany Sy
veskeré nové hrozby a Skodlivé aktivity, které jsou neustale automaticky korelovany ve r— m!:‘h

Skyhigh laboratofich, ¢eho? zpétné vyuziva kazda Skyhigh Web Gateway. ==

Language
Parser

Unified Bytecode

Web & DNS Cache - Skyhigh je prvnim vyrobcem, ktery vyvinul proxy/cache pro ﬁ l ‘*
zabezpeCeni Web 2.0 prostfedi. Revolucni technologie podrobuje sledované objekty e - %“‘*‘fm"‘m
proaktivni kontrole a hodnoceni (reputace) z hlediska bezpecnosti dfive, nez jsou doruceny
koncovym uzivateldm. Odpada také nutnost znovu nacitani cache pfi aktualizaci signatur v
porovnani s tradi¢nimi Fesenimi.

Virtual Browser Memory

Integrace se Skyhigh Enterprise Authentication Services umozniuje dosdhnout stejnych bezpec¢nostnich parametrd pro pfistup uzivatell ke
cloudovym sluzbam jako pfi jejich pristupu pres webovou branu. Modul One Time Password nabizi multifaktorovou autentizaci jak pro uzivatele,
tak i pro administratory ve formé jednorazovych hesel zasilanych pomoci emailu, SMS nebo pres mobilni aplikaci. Cloud SSO na Web Gateway
podporuje nové konektory http a poskytuje obecnou Sablonu ty, které mohou byt nakonfigurovany i pro aplikaci, ktera neni Web Gateway
podporovana. Aktualizace katalogu SSO podporovanych konektor(i Ize dodat jako sluzbu. Po aktualizaci jsou zastaralé konektory zvyraznény v
uzivatelském rozhrani.

Mobile Security s Autentizaci pomoci certifikatu — tradi¢né se pro pfistup k internim aplikacim vyuziva SSL VPN spojeni, to vSak mize byt
problém v disledku rdznorodosti mobilnich zafizeni. Skyhigh Web Gateway pfichazi s alternativou, kterd prevadi dotazy HTTP na HTTPS. Pro
autentizaci mobilnich uZivatel se vyuziva certifikatu, ktery Ize importovat pfimo do prohlizeCe. Pro své zaméstnance tak zajistite bezpecny pfistup
bez nutnosti VPN.

SSL Scanner - Sifrovany SSL provoz Ize snadno pouzit jako tunel pro infiltraci malware do ,zabezpecenych” siti, jelikoZ je za normalnich
okolnosti nekontrolovatelny (napf. free mail via https). SSL Scanner doCasné desifruje odchozi i pfichozi https provoz a umozni zkontrolovat obsah
proti malware a dodrZeni firemnich zasad. Nasledné provoz opét Sifruje a odesila do cile bez naruseni integrity.

Modelovda Mo - ="
[ELE]
WG-4500 (1U)  WG-5000 (1U) WG-5500 (1U)

1 x Intel Xeon 4 cores 2 x Intel Xeon 8 cores 2 x Intel Xeon 14 cores

64 GB 96 GB 128 GB

6 x 10/100/1000 6 x 10/100/1000/10000 6 x 10/100/1000/10000

Prevence uniku citlivych dat (DLP) - pomoci filtrace
odchoziho provozu (vCetné Sifrovaného). Je Skyhigh Web
Gateway nastrojem pro vynuceni a naplnéni cilli bezpe¢nostni
politiky organizace v oblasti ochrany citlivych dat. Umoziuje
fidit shodu se standardy, provést forenzni analyzu v pripadé
incidentu a poskytuje obsahly reporting (pro organizace
vyuzivajici cloudova ulozisté).

Content Security Reporter je jednotny reportovaci nastroj B:leyas gl

pro vSechny Skyhigh produkty, ktery je k dispozici jako add-on Mbit/s Mbitfs Mbit/s
k ePolicy Orchestrator. P¥inasi detailni pohled na chovani RAID 1 RAID'1 RAID'10
uzivateld na internetu véetné podrobného rozpadu na [[EI5)5) 2 x 1 TB SATA 2 x 600 GB SAS 6 x 300 GB SAS

hodinové aktivity. Dale reportuje Spicky, trendy a udalosti
spojené se sitovymi aktivitami a to vC. cache, prenosu
multimédii a webu.

jeden redundantni redundantni
zdroj
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