SOPHOS

Sophos Central Protection

Wwvoj v podnikovém prostredi nabral v poslednich letech jasny smér. Presun informacnich systémd do cloudu s sebou prines! pozitiva
ve formé uspory casu a penéez, ale prindsi i bezpecnostni rizika. Sophos se logicky zaméril pravé i na tuto oblast a vytvoril nekolik
bezpecnostnich produktt, které jsou poskytovany jako sluzba a prinaseji dodatecnou ochranu napric celym portfoliern Sophos.
VSechny dloud produkty mohou byt spravovany pomod Sophos Central, unikatni konzole umozriuje spravu vsech Sophos produkti

Jako jsou: ochrana pro koncova zarizenj, mobilni zarizeni, webova a emailova ochrana, servery a bezdratové technologie.

Sophos Central Console — centralni konzole, ktera umoznuje IT administratorlim
s pohodIné spravovat vSechny Sophos produkty prehledné
pomoci webového rozhrani. Diky jednotné platformé Sophos
nazvané Synchronized Security je mozné jednoduse sdilet
potfebné informace mezi bezpelnostnimi feSenimi, vytvaret
politiky, jednodusSe nastavovat vSechna zafizeni a ziskat
prehled pomoci reportd. Sophos Central je pfistupny jak pres
webovy prohlizec, tak prostfednictvim mobilniho telefonu.

SECURITY
HEARTHEAT

—— Sophos Synchronized Security with Security Heartbeat

Security Heartbeat nabizi sdilenou inteligenci mezi
koncovymi stanicemi a XG firewallem (v realném case). Pro zastaveni ¢im dal vice

sofistikovanych Utokl je potfeba spolupracujici ekosystém. Security Heartbeat tak Nexi-Gen Next-Ban
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synchronizuje inteligenci mezi bezpednostnimi produkty, které byly dfive provozovany Proteotion PSS

nezavisle, a tim vytvari Gcelnéjsi ochranu pred pokrocilym malware a cilenymi Gtoky.
Security Heartbeat nabizi pfimou komunikaci mezi ochranou koncovych stanic a XG
firewallem. Jakmile je zjiSténo podezrelé chovani, Sophos Firewall OS zacne komunikovat
s podezielym systémem a Sophos next-generation endpoint protection agent podnikne
kroky k zamezeni ndkazy smérem do firemni sité a automaticky izoluje nakaZenou stanici.
Security Heartbeat vyzaduje spolupraci mezi Central Endpoint Protection, ¢i Intercept X
a Next Generation XG Firewall.

Live Protection - Zahrnuje Sophos Live Anti-Virus a Sophos Live URL Filtering s moznosti pfimého napojeni na
SophosLabs. SniZuje naroky na aktualizace lokalni databaze signatur a Skodlivych stranek.

¢ Sophos Live Anti-Virus — kontroluje podezielé soubory oproti rozsahlé databazi v cloudu. Pokud je identifikovan
potencionalné nebezpecny soubor, je poslan jeho kontrolni soucet do LiveProtection Database, kde se ovérfuje, zda jde o
Skodlivy nebo bezpecny soubor. Pokud je soubor oznacen jako potencionalné nebezpecny, mlize SophosLabs poZadat o
zaslani souboru na hlubsi analyzu.

o Sophos Live URL filtering — porovnava URL adresy oproti databazi, ve které jsou vedeny stranky obsahujici malware.
Databaze je neustale aktualizovana a denné pribyva 20000 az 40000 nové provérenych stranek. Pokud je stranka, na kterou
se chce uzivatel pripojit, identifikovana jako skodliva, je mu automaticky zablokovan pristup.

Sophos Intercept X — Next Generation Technology na
posileni ochrany proti exploitiim

Jedna se o zcela unikatni technologii,

Klicové vyhody Intercept X:

ktera nevyuziva signatur a je urcena
k ochrané proti pokrocilému

e malware, ransomware, exploitdm a
cilenym hackerskym Gtokdm. Intercept X vychazi z princip
umélé inteligence tzv. Machine Learning, ktera funguje
na bazi neuronové sité. Poskytuje také grafickou analyzu
Utoku a pokroCilé moznosti odstranéni Skodlivého koédu z
infrastruktury. Lze také rozsitit o technologii EDR (Endpoint
Detection and Response) poskytujici bezpecnostnim
administratordm nastroje pro aktivni vyhledavani hrozeb
v infrastruktufe. Dokonce Ize také celé FeSeni povysit na
Uroven sluzby, kdy vramci zakoupenych licenci vyrobce
poskytuje tym zkuSenych profesionalli, ktefi proaktivné
vyhledavaji hrozby vyskytujici se ve Vasi IT infrastrukture a
navrhuji ndpravna i preventivni opatfeni.
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Pokrocila ochrana proti ransomware. Jakmile
Intercept detekuje Gtoky typu ransomware, je schopen
automaticky utok zastavit jesté drive, nez dojde k
Sifraci ¢i poskozeni systému.

Anti-exploit technologie blokuje ,zero-day"
utoky bez nutnosti potreby tradi¢niho skenovani
soubor( ¢ updatu signatur.

Real-time automatické forenzni zpravy, které
nabizi normativni voditko k plivodu nakazy a pomaha
tim tak posilit bezpecnost celé organizace.

Graficka analyza utoku vede k zobrazeni vsech
udalosti, které vedly k nakaze.

Ochrana proti Gtok@im typu AtomBombing, metodam
Code Cave a PowerShell exploit



SOPHOS CLOUD PROTECTION

Sophos Central Device Encryption

Sifrovani soubord spravovatelné pomoci Sophos Central nabizi ,always-on" (automaticky Sifruje vytvoreny obsah) Sifrovani
souborll a dat. Sophos jako prvni vyrobce defaultné nabizi perzistentni, transparentni a proaktivni Sifrovani pro Windows,
Mac, iOS a platformu Android. SafeGuard ve verzi 8 nabizi synchronizované feseni na ochranu dat pred malware, cilenymi
Utoky Ci Uniky dat. Sophos nabizi nejlepsi praktiky z ,always-on“ Sifrovani pro data
pochazejici z mobilnich zafizeni, laptopl, desktopl & cloudovych aplikaci. Jako soucast
Sophos synchronizované bezpecnostni strategie je Sophos SafeGuard napojen na Endpoint
Security a automaticky tak reaguje na bezpecnostni udalosti. Sophos SafeGuard také

. synchronizuje tyto Sifrovaci klice se Sophos Mobile Control a zabezpeCuje tim pfistup k
S TGL TP T ao il  soubortim pro chytré telefony a tablety. Sifrovani, desifrovani a pfistup k datdim je pro
Always On. Protect your data wherever it goes Uilvate|e tl’anSparentnl'.

Sophos Sandstorm

Sophos SandStorm je komplementarni feSeni proti Advanced Persistent Threats (ATP), ,Zero-Day" a neznamym Gtok{m.
Vyuziva cloudovy next-generation sandbox, ktery dopliiuje stavajici bezpecnostni produkty od Sophos o rychlou a pfesnou
detekci, blokaci a snizuje ¢asovou odezvu na skryté Utoky (evasive threats). Analyzuje spustitelné soubory (*.exe, *.com,
* dll a dalsi), Windows dokumenty (*.xls, *.doc(x), *.rtf a dalsi) PDF dokumenty a dalsi. SandStorm podporuje analyzu
vice nez 20 typd souboru. Jednad se o samostatnou licenci pro Sophos Email a Web protection, Cloud Web Gateway,
UTM 9.5 a Sophos XG Firewall.

Sophos Clean — malware removal Tool

Technologie Sophos Clean vyuziva regresni analyzu chovani, forenzni inteligenci k objeveni a ,)'_:'»'—1""._‘“;:}{:2:_‘;”

odstranéni ,zero-day" hrozeb, trojskych koni, rootkitl, ransomware a polymorfniho malware.
Sophos Clean obsahuje funkcionality, které mohou odstranit bezprostfedni ohroZeni a vSechny
systémové zmény jako je zapisovani do registru, obnoveni systému apod.

Sophos Central Phish Threat je unikatni cloudova platforma slouzici k posileni nejslabsiho
¢lanku bezpecnostniho Fetézce vSech organizaci — koncového uZivatele. Tento simulator
phishingovych Gtokli pomaha ménit chovani a navyky uZivateld pomoci tréninkovych phishingovych kampani, jejichz
vystupem je prehledny reporting. Celé FeSeni je spravovano z centralni konzole.

Central Endpoint Protection — Next-Generation ochrana koncovych stanic, ktera proaktivné detekuje a blokuje malware,
exploity a ,zero-day" utoky. Bali¢ek Central Endpoint Protection obsahuje Anti-malware, Live protection, Web security,
Malware remowal, HIPS, DLP, Malicious Traffic Detection, Download Reputation, Device Control, Security Heartbeat.

Central Web Gateway — Snadno ovladatelna, globalné-nasaditelnd webova brana v cloudu a navrzena pro
rychlé nasazeni a dosaZeni maximalni ochrany webového provozu. Central Web Gateway nabizi jak web filtering
tak anti-malware, SSL sken, skenovani kli¢ovych slov a reporting
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Central Mobile Control - jednad se o Enterprise Mobility Management (EMM) FeSeni, které pomaha chranit ‘3
mobilni zafizeni a ochranit firemni data. Verze Standard obsahuje Mobile Device Management (MDM), Mobile
Application management (MAM) a Mobile Email Management (MEM). Verze Advanced dale nabizi Mobile Content
Management (MCM), Secure Workspace a Secure Email container apps, Mobile Security a Sophos Mobile SDK.

Central Mobile Security — nastroj na ochranu pred Malware a dalSim hrozbam, uréeny vyhradné pro operacni

systém Android. Obsahuje Anti-malware, PUA detekci, detekci aplikaci s pochybnou reputaci, detekci rootkitll a
dalsi.

Central Email Protection — diky neustalym aktualizacim ze Sophos Labs udrzuje Central Email Gateway stéle

aktudlni ochranu proti malware, phishingu, podvodnym strankam, spamu a dalSich hrozeb cilenych na uzivatele

a
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pomoci emailu. @
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Central Server Protection — jednad se o multiplatformni (Windows, Unix, Linux) ochranu serverovych stanic.
Nabizi application whitelisting, rozSifeny anti-malware engine, Synchronized Security Heartbeat, Data Loss
Prevention, Malicious Traffic Detection, Application control, Web Control, Peripheral Control, analyzu chovani apod.

Central Wireless — zakladni uZivatelské rozhrani pro administraci pomaha udrzovat prehled v podnikovych
bezdratovych sitich. Umozni dynamické vytvareni siti, kompletni vizualizaci siti (i geograficky oddélenych).

Sophos Central Firewall Reporting (CFR) — CFR nabizi Siroké mozZnosti prizplsobeni historickych reportl sit'ové
aktivity, které zabezpeci potfebny vhled do jiz probéhlych procest, jejich hlubsi pochopeni, nastavitelné politiky a pravidla.
Diky mnozstvi filtrl nabizi lehké a rychlé prohledavani logt z XG firewallu, granularnost dat v pfizpdsobitelnych tabulkach
a grafech za obdobi az jednoho roku.
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