SOPHOS %

Intercept X

Diky nikdy nekoncicimu zavodu mezi kybernetickymi zlocina a bezpecnostnimi experty zaznamenala ochrana koncovych
zafizeni za poslednich 30 let obrovsky pokrok. Klasické antivirové reseni, fungujici na principu signatur, je ale pouze nutny
Zaklad pro ochranu dusevniho viastnictvi spolecnosti. Sophos Intercept X je technologie nové generace, ktera funguje jako
dopinéni klasické ochrany chrani proti Ransomware, Zero-day utokidm a dalsim pokrocilym hrozbam.

Sofistikovana ochrana proti pokrocilému malwaru
Endpoint Protection

Zatimco na svété existuje nespolet druhd malwaru, efektivnich zplsobl, jak
dorucit tento malware na koncovou stanici jsou pouze desitky. Proto je specializace

na preruseni téchto cest velice efektivnim zplsobem ochrany. Technologie
Exploit prevention rozpoznd vsSechny nejCastéji zneuZivané zranitelnosti
v internetovych prohlizecich, flash playerech apod. a nasledné systém ochrani
proti jejich zneuZiti. Proto dokdze zastavit hrozby jesté predtim, nez se do
systému vibec dostanou. Diky této technologii Sophos Intercept X dokaze tcinné
chranit mimo jiné i proti ,Zero Day" Utokim a nezndmym hrozbam.

Ochrana proti ransomware

Technologie CryptoGuard detekuje spontanni Skodlivé Sifrovani dat, ihned po
jeho zahajeni. Dokonce i v pFipadé, ze ovéreny systémovy proces nebo soubor
je zneuZzit ransomwarem, CryptoGuard dokaze odhalit Skodlivou aktivitu a
Sifrovani ihned zastavit. Soubory, které ransomware stihl zasifrovat predtim, nez
byl zastaven, prevede Intercept zpét do nezasifrovaného stavu. Veskera aktivita
CryptoGuardu se déje automaticky a bez interakce koncového uZivatele.
CryptoGuard dokaze efektivné zastavit nejen Sifrovani lokalnich soubord, ale i
soubor( uloZenych na sit'ovych uloZistich.

Vycisténi systému od malwaru

Sophos Clean je nastroj vyuzivajici regresni analyzu chovani a forenzni
inteligenci k objeveni a odstranéni ,zero-day" hrozeb, trojskych koni, rootkitd,
ransomware a polymorfniho malware. Diky tomu, Zze Sophos Clean nespoléha
pouze na signatury, ale zkouma podezielé chovani souborl a procesil, dokaze
Sophos Clean odhalit i pokroCilé hrozby a nasledné je i trvale odstranit. Sophos
Clean také obsahuje funkcionality, které mohou odstranit bezprostfedni ohrozeni
a vsechny systémové zmény jako je zapisovani do registru, obnoveni systému
apod.

Detekce podezrelého provozu

Pokrocilejsi malware vyzaduje komunikaci se vzdalenymi servery, od kterych
ziskava instrukce a nasledné jim pak zasila informace z nakazeného stroje.
Sophos Malicious Traffic Detection je komponenta, kterda monitoruje HTTP
provoz a hleda naznaky pokusu o spojeni se Skodlivymi URL jako jsou napriklad
Command and Control servery. Diky tomuto modulu je docileno vrstvené ochrany
proti ransomware.
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Sophos Central Console

Centralni konzole, kterd umoziiuje IT administratorim pohodiné spravovat vsechny Sophos produkty prehledné pomoci
webového rozhrani. Diky technologii Sophos Synchronized Security je mozné jednoduse sdilet potrebné informace skrz
bezpecnostni infrastrukturu, vytvaret politiky, jednoduse nastavovat vSechna zafizeni a ziskat prehled pomoci reportd.
Sophos Central je pfistupny i prostrednictvim mobilniho zafizeni.

Sophos Synchronized Security

Security Heartbeat nabizi sdilenou inteligenci mezi koncovymi stanicemi a XG
firewallem (vredlném Case). Security Heartbeat synchronizuje inteligenci mezi
jednotlivymi bezpecnostnimi produkty, které byly dfive provozovany nezavisle, pomaha
tim vytvaret Ucelnéjsi ochranu pred pokrocilym malwarem a cilenymi Gtoky tak, Ze nabizi
primou komunikaci mezi ochranou koncovych stanic a XG firewallem. Jakmile je zjisténo
podezielé chovani, Sophos Firewall OS zacne komunikovat s podezielym systémem a
Sophos agent podnikne potfebné kroky proti zaneseni nakazy smérem do firemni sité.
Security Heartbeat automaticky izoluje nakazenou stanici.

Endpoint Detection and Response — EDR

EDR je moderni technologie, ktera administratorm poskytuje prostfedky k vasné
identifikaci hrozby a zabranéni jejimu dalsimu Sifeni. Jakmile je soubor oznacen jako
podeziely, EDR izoluje predmétnou koncovou stanici od okolni sité tak, aby nedoslo
k Sifeni hrozby dal. Pomoci Sophos Central mlze administrator odeslat soubor k
prozkoumani do Sophos Labs, pficemz cely tento proces kontroly nezabere vice nez 2
minuty. Vysledkem zkoumani je prehlednd analyza souboru specifikujici miru jeho
nebezpedi. Pomoci EDR miize administrator zjistit, zdali se podeziely soubor nevyskytuje
také na jinych stanicich v siti a pfipadné tento soubor jednoduse odstranit ze vSech
stanic spravovanych pres Sophos Central.

Sophos Managed Threat Response - MTR

Jednd se o pokroCilou sluzbu urcend k detekci a eliminaci kybernetickych hrozeb poskytovana vyrobcem 24x7. Za
sluzbou stoji dedikovany tym Spickovych etickych hackerd, bezpecnostnich analytikd, threat hunter( a dalSich zkusenych
profesionall. MTR nabizi tzv. Threat Hunting i téch nejkomplexnéjsich a nejsofistikovangjsich hrozeb a proaktivni navrhy
na zmény konfiguraci a feSeni slabych mist v zabezpeceni sité. Zaklad MTR tvoii Intercept X s EDR, kde sluzba provadi
pravidelné kontroly nastaveni a dava pripadné doporuceni pro zmény politik. Nedélnou soucasti je také pravidelny
reporting, kde jsou prehledné zpracovany vsechny potiebné informace pro vedouci pracovniky. Diky proprietarnim
investigativnim technikam dokaZe tym kybernetickych odbornik( odlisit legitimni uZivatelské chovani od hackerskych
taktik a technik. Po potvrzeni incidentu dostane zakaznik pfimé telefonni spojeni na dedikovanou osobu, ktera s nim na
feseni incidentu bude pracovat.

Integrace se Sophos Central Endpoint Protection

Zakladni balik Sophos Intercept X je rozsifeni aktivni obrany, které funguje paralelné i s antiviry jinych vyrobcd.
Doporucena je vsak spoluprace s fesSenim Sophos Central Endpoint Protection (dostupné také jako vyhodny balik Sopos
Central Intercept X Advanced, pripadné pak dalsi rozsifeni s EDR a MTR).
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