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Sophos XGS — Next Generation Firewall / UTM

S nardstajicimi naroky na bezpecnost a ochranu perimetru se paraleiné zvysuji i naroky na
vykon a technologie. Nejmodernéjsi Sophos XGS Firewall/UTM byl vyvinut s dirazem na
maximaini vykon. Rada XGS pouZiva architekturu zaloZenou na dvouprocesorovych cipech
Xstream (vicejadrovy procesor x86 spolecné s procesorem Xstream Flow) a nabizi podporu ;
TLS inspekce, vcetné nativni podpory TLS 1.3, ktera je aZ 6x rychlejsi neZ jiné modely
aktudiné dostupné na trhu. To vse spolecné umozriuje zdsadné akcelerovat celkovy vykon !
a uroven bezpecnosti, véetné kontroly sifrovaného provozu. LI
!
!

Spojeni sofistikované bezpecnosti a jednoduchosti

U vétsiny firewalld se musi pouzit k nastaveni jedné politiky rdzné moduly. To vSak neplati
u firewallu Sophos XGS, ktery nabizi efektivni model konsolidace Fizeni, nahledu, filtrovani
a fazeni vSech uZivatelskych, aplikacnich i sitovych politik na jednom misté.

Sophos XGS nabizi velkou flexibilitu nasazeni a vyuziti. Lze jej nasadit jako robustni klasicky
firewall i vykonné UTM nabizejici Sirokou Skalu bezpecnostnich modulli — funkci, ke kterym
patfi napf. revolucni systém synchronizace bezpeCnosti na perimetru a koncovych
zarizenich Security Heartbeat™, plnohodnotny Web Application Firewall, kompletni
webova a emailova bezpecnost v¢. DLP a Sifrovani postovni komunikace.

Xstream Architecture vynika zejména diky tfem klicovym funkcionalitdm: » - .

o Dedikované procesory Xstream Flow zrychluji prenos sitové komunikace skrz
FastPath — offloading dlvéryhodného provozu z FW rychlosti limitovanou pouze . Hardware appliance -
kabelem. FW kontroluje tedy jenom provoz, ktery to skutecné potfebuije. Ekalovatelna, specializovand,

e Inspekce Xstream TLS 1.3 vyuZiva dlkladné prepracovany ultrarychly engine, vysoce vykonna zafizeni
podporuje nejnovéjsi standardy a co je nejdllezitéjsi — je inteligentnéjsi v tom, coje > Software appliance
potieba desifrovat a co optimalizovat pro potfeby vykonu. I diky tomu je 5-8krat > Virtual appliance

rychlejsi v porovnani s predchazejici generaci. VMware, Citrix,

e Novy optimalizovany Deep Packet Inspection (DPI) engine pro hloubkovou kontrolu Microsoft Hyper-V a KVM
paketll poskytuje kromé& nejpokrokové&jsi ochrany pred zero-day hrozbami také KaZda z variant umoziiuje
zvy$enou ochranu vidi aplikacim ménicim hashe jako je napf. software Psiphon. vyuziti vSech funkci.

Funkcionalita Cloud Application Visibility poskytuje prehled a informace o datech, ktera mohou byt ohrozena v cloudovém
prostiedi. Diky této funkci se méni XGS Firewall na Cloud Access Security Broker (CASB), ktery upozorni na nezadouci
a neopravnéné aktivity a umozni kontrolu nad aplikacemi. CASB mimo jiné také poskytuje prehledny reporting o nahravanych
a stahovanych datech do cloudového prostredi.
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Xstream Protection

Base License Sitovy firewall, SD-WAN, Wireless, VPN, reporting

. Xstream TLS, DPI, IPS, ATP, Security Heartbeat, vzdalené pripojei
Network Protection pobocek pres RED zafizeni

Xstream TLS, DPI, URL filtering, Web Malware Protection,

Web Protection Application Control sedmé vrstvy

Zero-Day Protection Staticka a dynamicka analyza soubort (sandboxing), reporting

. SD-WAN VPN orchestrace, Central Firewall Reporting
Central Orchestration Advanced (30 dni), pfipravené pro pouziti s MTR/XDR technologi

_ 24x7 telefon/e-mail podpora, NBD vyména zarizeni
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Funkce synchronizovaného
zabezpeceni

Synchronized App Control,
umoznuje identifikovat, klasifikovat
a kontrolovat dfive neznamé
aplikace, které jsou vyuZivany na
koncovych zatizenich. Spravci maji
moznost  pridélit  nezndmym
aplikacim kategorie. Na zakladé
toho mohou byt blokovany nebo
upfednostiiovany  podle  jejich
potteby. Interaktivni reportovani
aplikaci poskytuje detailni prehled
o dennim toku dat.

Next Gen

Enduser Security
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Revolucni pfistup k ochrané
pokrocilym hrozbam

proti

Sophos Security Heartbeat™ je prvni
technologii svého druhu, kterd propojuje
koncova zafizeni s firewallem a kombinuje
jejich  schopnosti  za Ucelem identifikace
kompromitovanych systém{ dosud neznamymi
hrozbami. Security Heartbeat je integrovan
vramci nastaveni bezpecnostnich politik a
okamZité spousti akce na koncovych zafizenich
i sitové drovni ve smyslu izolace ¢i omezeni
pristupu napadenych systém( do doby, nez
jsou opét ddvéryhodné. Tato funkce vyzaduje
na koncovych zafizenich systém Sophos
Central Intercept X.

Next Gen
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Secure Access Portfolio

Sophos SD-RED VPN | Bezpecna Wi-Fi

Sophos RED poskytuje bezpecné pripojeni/vzdaleny pristup k
jakymkoli off-site lokacim organizace (pobocky, obchodni
mista, atp.) a ve vzdalené lokalité nevyzaduje po obsluze
témér Zadné technické dovednosti. Na centralnim Sophos XGS
se pouze zada ID zafizeni a po instalaci RED se skrze
automaticky sestavenou VPN sméruje bezpecné veskery
datovy provoz na centralni UTM. Sophos XGS umi pracovat
jako centrdlni ,wireless controller". Pfistupové body (APX)

jsou nastaveny automaticky a dostava se jim piné UTM
ochrany.
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Sophos Central Firewall Reporting (CFR)

CFR nabizi Siroké moZnosti pfizplisobeni historickych
reportd sitové aktivity, které zabezpedi potfebny
vhled do jiz probéhlych procest, jejich hlubsi
pochopeni a diky nastavitelnym politikdm a
pravidlilm CFR bude prace administrator(
efektivnéjSi a jednodussi. K dispozici je mnoZstvi
filtrl, které nabizi lehké a rychlé prohledavani logl
Zz XGS firewallu, granuldrmost dat v
prizplsobitelnych tabulkach a grafech za obdobi az
jednoho roku a uZivatelsky privétivé prehledné GUI
s moznosti bohatého prizplisobovani Sablon. Tento
reportovaci nastroj je integrovan do platformy
Sophos Central, administratofi mohou tedy z jediné
konzole spravovat reporty zFW a také dalSi
komponenty bezpecnostni infrastruktury.
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Flexi Port moduly | I/0 porty

Sophos XGS Ize osadit dalsimi Copper / Fiber 1G / 10G porty
na stejné appliance diky pouZiti FleXi Port moduld a je tak
mozné konfigurovat hardware dle potieb dané infrastruktury.
Flexi porty konsoliduji poCet zafizeni v siti, nabizi energetickou
efektivitu, snizeni slozitosti sité a tim i snizeni provoznich
nakladd. Navic jsou Flexi Port moduly kompatibilni i napfi¢
modelovou Fadou (napf. v ramci 1U zafizeni). Kazdy z modeld
je rovnéz vybaven rliznymi I/O porty (USB, COM (RJ45), eth,
VGA), které jsou nezbytné pro pohodinou spravu
bezpecnostniho zafizeni.

Zero Trust Network Access

Sophos ZTNA je sofistikované zabezpeCené a transparentni
pfipojeni  vzdalenych pracovnikl nebo pobocek plné
kompatibilni s XGS Firewallem a Sophos Intercept X. Koncept
»Z€ro trust" fesi rizika, kterd s sebou nese pfipojeni nového
zarizeni do korporatni sité skrz VPN. Pracuje s presumpci viny
a vSechny zarizeni povazuje za rizikové, dokud se neprokazou
jako zabezpelené. Kazdé zafizeni ziska v siti pouze takové
opravnéni, které odpovida jeho aktudlni bezpecnostni

pripravenosti = bezpe€na alternativa k VPN.
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Funkce a vlastnosti Sophos XGS Firewall / UTM

Management > Centralizovany VPN orchestrator > Integrovana bezpecnosti: Veskery Wi-Fi
> Uzivatelsky komfortni rozhrani > Sophos SD-RED provoz je automaticky smérovan
s interaktivnim fidicim centrem (Control Autentizace pres firewall
Center) > Transparentni, proxy autentizace > Silné Sifrovani podporuje nejvyspélejsi
> Navigace v GUI na 3 kliky kdekoli (NTLM/Kerberos) nebo klientska autentizacni metody v¢. WPA2-Enterprise
>  Kontextova napovéda u kazdé polozky autentizace a IEEE 802.1X (RADIUS)
menu > Autentizace s podporou: Active Directory, > Casové definovany pristup do sité
> Pokrocilé nastroje pro feSeni problému eDirectory, RADIUS, LDAP a TACACS+ pres Wi-Fi
v GUI (napr. Packet Capture) > Transparentni autentizace formou > Podpora prihlaseni pres HTTPS
> Administrace dle roli — selektivni definice serverového agenta (STAS, SATC) s
opravnéni podporou Active Directory Webova bezpecnost
> Automatické upozornéni na aktualizace > Transparentni autentizace formou > PIné transparentni webova filtrace
> Objektové orientovany systém definice pro klientského agenta s podporou pro dle uzivateld bez potfeby nastavovani proxy
sité, sluzby, hosty, Casové Useky, uZivatele Windows, Mac OS X, Linux 32/64 > Databaze URL filtrace obsahuje miliony
a skupiny, klienty a servery > Autentizacni certifikaty pro iOS a Android stranek v 92 kategoriich vyvijenych
> Sledovani zmén v konfiguraci > Single sign-on: Active directory, eDirectory a udrzovanych od SophosLabs
> Upozorfiovani skrze email nebo SNMP traps >  Autentizacni sluzby pro IPSec, L2TP, PPTP, > Politiky dle uZivatel, skupin, ¢asu i sité
Routing a sluzby firewallu SSL > Skenovani malwaru: blokuje veskeré formy
> Vytvareni zon a podpora politik dle zén MozZnosti VPN Skodlivého kédu v rdmci HTTP/S, FTP
> Prednastavené zony pro LAN, WAN, DMZ, > IPSec, SSL, PPTP, L2TP, Cisco VPN (iOS), a webovych emailll
LOCAL, VPN a WiFi OpenVPN (iOS a Android) > Pokrocila ochrana pred malwarem ve
> Nastavitelné zény LAN nebo DMZ > Bezklientsky portal vyuzivajici unikatni webovém provozu diky emulaci JavaScriptd
> Routing: staticky, multicast (PIM-SM) Sophos Sifrovany HTML5 samoobsluzny > Live Protection — dotazy pres cloud
a dynamicky (BGP, OSPF) portél s podporou pro RDP, SSH, Telnet a v redlném Case pro nejnovéjsi informace
> Bridging s podporou STP a ARP broadcast VNC o0 hrozbach
forwarding > Podpora Sophos Remote Ethernet Device > Druhy nezavisly antimalwarovy engin
> WAN link balancing: vice internetovych (RED) od Aviry — dvoji skenovani provozu
pripojeni, automaticka kontrola funkénosti VPN IPsec klient > Ochrana proti pharmingu
linky, automatické preklopeni (failover), > Autentizace: ,Pre-Shared Key" (PSK), > Skenovani HTTP a HTTPS
automaticky a vazeny balancing a podrobna PKI (X.509), smartkarty, tokeny a XAUTH > Detekce a ochrana pred tunelovanim
vicecestna pravidla > Sifrovani: AES (128/192/256), DES, 3DES provozu skrze SSL
> PIna konfigurace DNS, DHCP a NTP (112/168), Blowfish, RSA (az do 2048 Bit), > Ovérovani certifikatd
> Podpora Sophos RED DH skupiny 1/2/5/14, MD5 a SHA- > Filtrovani typ€ soubor{ dle mime-type,
> Podpora a tagovani VLAN DHCP 256/384/512 pripony a aktivniho obsahu (napf. Activex,
Pokrocila ochrana pied hrozbami > Inteligentni ,split-tunneling" pro optimalni applety, cookies, atd.)
a synchronizovana bezpecnost smérovani provozu Aplikacni bezpecnost
> Detekuje a blokuje sitovy provoz snazici > Podpora NAT-traversal > Vylepsené fizeni aplikaci dle signatur
se kontaktovat Command and Control VPN SSL klient a vzorli na 7. vrstvé pro tisice aplikaci
servery vyuzitim vicevrstvé DNS, AFC, > Osvédcené zabezpeleni zaloZzené na SSL > Rizeni aplikaci dle kategorii, charakteristik
HTTP proxy a firewallu (TLS) (napf. Sirka pasma, ztrata produktivity),
> Sophos Security Heartbeat okamzité > Moznost customizovat SSL VPN port pro technologii (napf. P2P) a Urovné rizika
identifikuje kompromitované koncové body naslouchani > Vynuceni pravidel aplikacni kontroly
a zaznamenava hosty, uZivatele, procesy, > Sdileni portu 443 mezi SSL VPN a WAF dle uZivatele nebo sité
pocty a Casy incidentl > Minimalni systémové poZadavky > Kategorické fazeni nové objevenych aplikaci
> Politiky Sophos Security Heartbeat mézou > Podpora MD5, SHA, DES, 3DES a AES > MoZnost Fizeni Sitky pasma pro aplikaci
omezovat pristup k sitovym zdrojdim > Prlichodnost pres vsechny firewally bez za UCelem omezit nebo garantovat priority
nebo kompletné izolovat kompromitované ohledu na proxy ¢i NAT pro upload/download
systému do doby jejich napravy > Podpora iOS a Android Emailova bezpecnost

Sit'ova bezpecnost Remote Ethernet Device (RED) VPN > Reputacni sluzba s monitoringem
> Stavovy firewall s hloubkovou inspekci > Centralni sprava pro vSechna RED zafizeni spamovych kampani zaloZena
paket > Z4dné konfigurace: automatické spojeni na patentované technologii Recurrent-
> Optimalizace ,FastPath Packet" skrze cloudovou sluzbu Pattern-Detection
> TLS inspekce s podporou TLS 1.3 > Bezpeclny Sifrovany tunel uZivajici digitalni >  Blokuje spam a malware v SMTP provozu
> Ochrana proti naruseni: vykonny IPS X. 509 certifikaty a AES256 Sifrovani > Detekuje phishingové URL uvnitf emailu
systém s hloubkovou inspekci pakettl > Lokality s RED jsou pIné chranény licencemi >  Black/white listy adres a domén
> QOchrana proti zahlceni: blokovani DoS, firewallu (Network, Web and Mail security dle uzivateld/globalné
DDoS a skenovani portt subscriptions) > Skenovani emaill pro SMTP, POP3 a IMAP
> Blokovani na zékladé zemi (geo-IP) > Virtualni ethernet pro spolehlivy pfenos > 2 nezavislé antivirové enginy (Sophos
> ,Site-to-site VPN"™: SSL, IPSec, 256-bit provozu mezi lokalitami & Avira)
AES/3DES, PFS, RSA, X.509 certifikaty, > IP Address Management s centralni > Blokuje nechténé typy soubor{i
.pre-shared key" konfiguraci DHCP a DNS sluzeb > Karanténa pro neskenovatelné ¢i nadmérné
> Vzdaleny pristup: podpora SSL, IPsec, > Komprese tunelovaného provozu objemné zprav
iPhone/iPad/Cisco VPN klientd > Moznost konfigurace VLAN na portech > Neomezeny pocet domén/schranek
> QoS (traffic shaping) dle sité, uzivatele, (SD-RED 60) > Automatické aktualizace signatur a vzord
webu Bezpecnost Wi-Fi sité > Moznost vytvareni Allow listl pro Bypass
> Optimalizace VoIP v redlném case > Jednoduché ,plug-and-play" nasazeni politiky, kde Ize pridat jednotlivé uZivatele,
SD-WAN bezdratovych pFistupovych bod( Sopohos — ¢i domény
> Pripojeni pres VDSL,DSL,4G/LTE a dalsi automatické pridani do control centra > Propojeni s cloudovou sluzbou Sophos Live
s moznosti monitoringu, balancingu a firewallu Anti-Virus pro dotazy na aktudini hrozby
failover mezi nimi > Centralni monitoring a sprava véech v redlném Case
> Volba odchozi WAN brany pro konkrétni pristupovych bod@ (APX) a bezdratovych

aplikace/uzivatele/komunikaci
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klientl pres bezdratovy kontroler
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Sifrovani emaili a prevence uniku citlivych dat (DLP)

> Patentovana technologie SPX (Secure PDF Exchange) pro

jednosmérné Sifrovani zprav

Samoobsluzna registrace SPX hesel pfijemcl

Transparentni de/Sifrovani a podepisovani SMTP emaild

Kompletné transparentni, neni tfeba dalsi software ¢i klient

Umozniuje skenovat obsah/viry i u Sifrovanych email&

Centralni sprava vsech kli¢é a certifikatd — neni tfeba zadné

distribuce klicd ¢i certifikatl

DLP engine s automatickym vyhledavanim citlivych dat

v emailech a pfilohach

> Predpfipraveny kontrolni list citlivych dat (CCLs) pro PII, PCI,
HIPAA a dalsi, pfipraveny a udrzovany od SophosLabs

UZivatelsky samoobsluZny portal

SMTP karanténa: prohlizeni a uvolfiovani zprav z karantény

Blacklist/whitelist odesilatell

Informace o pfistupu k hotspotfim

Stazeni Sophos Authentication Agenta (SAA)
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k definovanym sluzbam
Stazeni HTTPS Proxy CA certifikatl

>

Modelova Fada Sophos

XGS 87 | XGS 107 | XGS 116
XGS

HTML5 VPN portal pro sestaveni bez klientského VPN spojeni

Bezpecnost webovych aplikaci -

Web Application Firewall (WAF)

> Reverzni proxy

> Systém zabezpeceni URL proti Gtokdm typu ,deep-linking" a
,directory traversal"

Systém zabezpeceni formulard

Ochrana proti ,SQL injection™ Gtok&m

Ochrana proti ,Cross-site scripting" Utok&m

2 nezavislé antivirové enginy (Sophos & Avira)

Prevzeti Sifrovani HTTPS (TLS/SSL) - offloading
Podepisovani Cookie souborl digitalnimi podpisy
Smeérovani dle obsahu (Path-based routing)

Reverzni autentizace (offloading) pro basic autentizaci i
zalozenou na formulafi u serverovych pristupl
Integrovany systém rozkladu zatéze rozdéluje navstévniky na
jednotlivé servery

Porovnava pozadavky ze zdrojovych siti nebo specifickych
cilovych URL

Podpora logickych and/or operator(

MoZnosti ménit parametry ovliviujici vykonnost WAF
Moznost omezit velikost skenovanych dat

Moznost povolit/blokovat IP rozsahy
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XGS 126
rev. 1 rev.

XGS 136 | XGS 2100 | XGS 2300 XGS 3100

Logovani a reportovani

> Stovky reportl na zafizeni s moznostmi vlastniho nastaveni

> Anonymizuje data

> Planovani reportd pro rlizné prijemce dle skupin reportd
s flexibilni periodou

> Nastavitelna délka uchovani logti dle kategorii

> Dashboardy pro sitovy provoz, bezpecnost a ukazatel rizik
spojenych s uzivateli

> Aplikacni reporty pro rizika uZivatelskych aplikaci, blokované
uZivatelské aplikace, webova rizika, blokované pfistupy na
web, vyhledavaci enginy, vyuziti webového serveru, ochranu
webového serveru, prenos uzivatelskych dat, FTP provoz

> Sit'ové reporty a reporty hrozeb pro Gtoky-naruseni sité,
pokrocilou sitovou ochranu, Wi-Fi a Security Heartbeat

> Reporty vyuZiti a ochrany emailu

> reporty shody pro HIPAA, GLBA, SOX, FISMA, PCI, NERC CIP
v3 a CIPA

Vsechny funkce maji konfiguracni API pro RMM/PSA
integraci

XGS 3300 | XGS 4300 | XGS 4500 | XGS 5500 | XGS 6500

rev. 1

________

Maximalni pocet portd 8x GE 8x GE
4x GE 1x SFP 1x SFP
1x SFP (shared) 1x GE PoE
SFP DSL SFP DSL
Rozsifujici moduly - (VDSL2) (VDSL2),
3G/4G
v s . 16 GB
Ulozna kapacita aMMC 64 GBSSD 64 GB SSD
DDR4 RAM (GB) 6 6 8
Propustnost firewallu (Mbps) 3700 7 000 7 700
Propustnost IPsec VPN (Mbps) 750 900 1100
Propustnost IPS (Mbps) 1015 1355 2 000
Threat Protection propustnost 240 330 685
(Mbps)
Propustnost Xstream SSL/TLS 375 420 650
(Mbps)
Latence (64 byte UDP) 6 s 6 s 8 s
Nova spojeni/s ( 35 700 44 400 61 500
Soucasna spojeni (tis.) 1 600 1 600 1 600
Xstream SSL/TLS souc. spoj. 8192 8192 8192
Redundantni zdroj - voliteln& voliteln&

8x GE
10x GE 10x GE 8x GE 8x GE 2x SFP
2x SFP 2x SFP 2x SFP 2x SFP 2x SFP+
2x GE PoE 2x 2,5GE PoE 1x module 1x module 1x module
SFP DSL SFP DSL . . .
(VDSL2), (VDSL2), Flez(ilgort Flealzort Flealzort
3G/4G 3G/4G
64 GB SSD 64 GB SSD 120GBSSD 120 GBSSD 240 GB SSD
10 12 12 12 16
10 500 11 500 30 000 35 000 38 000
- - 3 000 3500 5200
2 600 3300 5800 7 000 9820
900 1 000 1250 1400 2 000
800 950 1100 1450 2 470
8 ps 8 us 6 us 4 us 4 us
69 900 74 500 134 700 148 000 186 500
5000 6 400 6 500 6 500 12 260
12 288 18 432 18 432 18 432 55 296
volitelné volitelné volitelné Volitelné volitelné

8x GE 4x GE 4x GE
2x SFP 4x 2,5GE 4x 2,5GE 8x GE 8x GE
2x SFP+ 4x SFP+ 4x SFP+ 8x SFP+ 12x SFP+
1x module 2x moduly 2x moduly 3x moduly 4x moduly
. . . FlexiPort + FlexiPort +
F'ea';m F'egm F'eg)’"rt High-density  High-density
(2+1) (2+2)
2¥240 GBSSD 2*480 GBSSD 2*480 GBSSD
240 GB SSD 240 GB SSD (SWRAID-1) (HW RAID-1) (HW RAID-1)
20 40 40 86 92
40 000 75 000 80 000 100 000 115 000
6 500 9 800 16 000 21600 26 000
13 440 25 000 35 690 40 000 48 000
2770 4 800 8 390 12 390 17 050
3130 8 000 10 600 13 500 16 000
4 us 3 s 4 us 5 ps 5us
257 800 368 000 450 000 468 000 496 000
13 700 16 600 17 200 32 400 39 900
102 400 276 480 276 480 512 000 768 000
volitelné volitelné volitelné ano (hot-swap) ano (hot-swap)



