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WALLIX Bastion

Spravovat privilegovaneé pristupy nikdy nebylo tak snadné

Lukas Babcicky | Vendor Manager



COMGUArD Privilegovany Ucet jako rizikovy prvek
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Data Breach Investigations Report 2021, Verizon — Privilege Misuse

Frequency 265 incidents, 222 Days
with confirmed data
disclosure

Threat Actors  Internal (99%), Multiple
(9%), External (8%),
Partner (2%) (breaches)

Actor Motives Financial (64%), Fun
(17%), Grudge (14%),
Espionage (9%),
Convenience (3%),
Ideology (1%) (breaches)
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Figure 70. Discovery timeline in Privilege Figure 71. Discovery timelinein 2021
Misuse breaches (n=22) breaches (h=195)
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Cm?mﬁ gﬁyrD Zero Trust

Zero Trust pristup

~Never trust, always verify"

Nevkladame dlveéru uzivatellim, zarizenim ani aplikacim, bez ohledu na umisténi

 Prosazeni MFA jako standardu

- DUsledné fizeni a monitoring
Just in time access (JIT)
- Casové ohraniceni udéleni privilegii, upfesnéni kontextu, schvalovaci procesy
Princip nejnizsich opravneéni

« Odebrani prebytecnych privilegii na nejnizsi nezbytnou miru
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COMGUArD WALLIX Group
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5 Magic Quadrant
W< | | I X Figure 1: Magic Quadrant for Privileged Access Management

Francouzska spolec¢nost s mezinarodni plisobnosti
« 19 let plsobnosti na trhu S

, . . ‘:‘:m @ One identty
« Evropsky leader v oblasti PAM S— ——

) @ ManageEngn

Komplexni portfolio interoperatibilnich reseni I
- Samostatné funkéni a vysoce Skélovatelné komponenty |
« Moznost postupného deploymentu R ——

- Uzivatelska privétivost ruku v ruce s zabezpecenim bez kompromisd

- NevyZaduje vyrazné zasahy do infrastruktury a zmeény stavajicich workflows
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com.G UAtr D WALLIX - Portfolio
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- Bastion Session Manager

- Bastion Password Manager
* Access Manager

« Universal Tunneling

- IDaaS (Identity as a service)
« Trustelem

- MFA
- Authenticator

- EPM (Endpoint Privilege Management)
 PEDM (Privilege Elevation and Delegation Management)
« BestSafe

www.comguard.cz




Cm(n?n1tGUI-\tyrD Session Manager

SSO vstupni brana

- Obstarani autentizace a poskytnuti pristupu k cilovym aktiviim
« Podpora MFA
 Spolupracuje se zabezpecenym ulozistém prihlasovacich udajl
- Umoznuje nastaveni rozSirenych pristupovych pravidel
- Casové ramce, schvalovaci procesy

www.comguard.cz
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SSO vstupni brana

- Obstarani autentizace a poskytnuti pristupu k cilovym aktiviim
« Podpora MFA
 Spolupracuje se zabezpecenym ulozistém prihlasovacich udajl
- Umoznuje nastaveni rozSirenych pristupovych pravidel
- Casové ramce, schvalovaci procesy

Monitoring uzivatelskych aktivit Audit a dohledatelnost

- Sledovani Ci sdileni relace - Porizeni nepozmeénitelného zaznamu a logovani relaci
- Monitoring aktivit - Obohaceni nahravky o metadata z relacni sondy

- Detekce nezadouciho chovani oy

- Podpora ICAP pro kontrolu soubor Bastion PR — < e .

. DLP €363

« Antimalware

Cilové stanice

www.comguard.cz




Sprava a rotace credentials

- Spoluprace s Password Vaultem (AES256 Encrypted)
- Management hesel a SSH klicu

Password Manager umoznuje:

COMGUArD Password Manager

communication security

7v O

Automatizaci rotace hesel Tiiiie
Def|n|C| Je_]|Ch formétu / kompleX|ty Cilové stanice
Vymeénu po Casovem useku

Vymenu po vyuziti Nativni podpora rotace hesel na systémech:

Check-In / Check-Out proces y>Q
Breaking Glass mechanismus IBM 3270 Linux SQL Server
Palo Alto Fortinet

www.comguard.cz



COMGUArD AAPM

Application to Application Password Management

- Regeni pro zabezpeteni prihladovacich Gdajl u automatizovanych Ukon& — DevOps ¢&i skripty
- Efektivni nahrada hardcoded hesel
- AAPM vyzvedne credentials z Vaultu a provede ukon definovany skriptem

BASTION

PrihlaSovaci Udaje nejsou
odtajnény, cely proces provede
AAPM 203
l/\' Vault
Ddvéryhodna vyména

Privilegovani uzivatelé

v

Skripty
Aplikace

DevOps nastroje AAPM VYkOﬂéVé SSH pFl'kazy LT

v
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Bastion — Architektura PAM

(50)
= App2App

Aplikace, skripty

o RDP, SSH ,

Bastion

Manager {:}
Password Vault
Manager

RDP . &
SSH

»

RDP
%

Privilegovani uzivatelé
Auditori

HTTPS
]

Targets

www.comguard.cz
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Pokryti pristupu k OT prostredi

- Vyuziti vSech ostatnich modull WALLIX pro praci v nestandardnim prostredi

- UT / RAWTCP tunneling umoznuje propoustét Bastionem proprietarni protokoly
- Modbus, Profinet, Bacnet a dalsi via SSH tunel

- Eliminace nadbytecnych jumphostt, moznost vyuziti standardnich workflows a klientd

~

g
Modbus SCHNEIDER

Machine
. J

Special tools MODBUS

~

p
S7com | SIEMENS

Machine
. J

ProfiBUS ABB
- Machine

MODBUS protocol

Special tools S7Com

SSH tunnel
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COMGUArD

o . Bastion — Architektura PAM
communication security
Bastion
Session RDP ) &
A Manager {:_ SSH N
Aplikace, skripty : RDP HTTPS
Vault} ——
“ SOCTEE Dasowordh iy MLl Ru UMD
Manager .......
Targets
Privilegovani uzivatelé

Auditori

WALLIX Bastion

: : ml 9 :
Virtualizace B ot il
- RDP / SSH proxy ™
- Dostupné jako AIO appliance Cloud oL amazon
- Debian based, hardened

. HW / Virtual / Cloud appliance

www.comguard.cz
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Access Manager

HTML5 vstupni brana k Bastionu

SSO prostredi pro vice instanci PAM
Jednotny bod pro auditing

Pristup k PM i SM

Prizplsobitelné rozhrani

g % q  Access
C Internet - Manager

Privilegovani uZivatelé
Externisté
Auditofi

g_r“
=

Osoby povérené
schvalovanim

BASTION
e

> BASTION

> BASTION
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PEDM / EPM

L 44

 Vyuzitelné jako komponenta PAM ekosystému nebo standalone nastroj

« Granularni definice opravnéni v kontextu uzivatell / aplikaci
« Umoznuje plosné odebrat uzivateldm administratorska opravnéni
« Nahrada ve formé udéleni opravnéni aplikacim / procesiim

- Efektivni nastroj pro machine hardening ucelovych PC
 Ochrana proti ransomware blokaci CryptoAPI

81%o ze 189 kritickych zranitelnosti Microsoft
nalezenych v roce 2019 bylo mozné mitigovat
odebranim lokalnich administratorskych prav

uzivateltim.

www.comguard.cz
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IDaaS

Cloudovy identity & Access Management pro webove aplikace
« SSO vstupni brana pro zfizeni pristupt

Nahrada nékolika rliznych sad prihlasovacich Gdajt

Moznost kontextového MFA

Integrace s AD / AAD / LDAP / G-Suite
Podpora SAML 2.0 / OAuth2 / OpenID Connect "t Xionfuence @ Bucs

&

v g Dropbox EVERNOTE @8 Exchange
- Siroka skala predpripravenych integraci
G()k )gle 4 HEAT software e
NF o ﬂex:?looud pm——

pgdl” E) SharePoint

&V WorpPress Wr i/ke © yoolinkP
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Trustelem

Boond OX  cibeok
(Workplace & coomos.. @ freshdesk
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] Office 365
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Referencni architektura, nasazeni, demo

—_ =

rd

W woroPress #JaUos
000
Nextcloud
V' 1YP03 own(loud
HTTPS HTTPS, SAML
b > > Internal applications
N GSuite ®hex bax
UZivatelé l HTTPS, SAML %7 Dropbox ) Jomespor
RADIUS (OTP) (] Office 365 @
> o Saa$ applications J
MFA
l HTTPS, RDP, SSH /
RADIUS (OTP) PEDM Agent .
BASTION RDP
SSH
o RDP/SSH
ﬁ_ RDP _HTTPS
= Jump SQL :
_ Password Vault Desktop L’ =
Avatele Manager
RDP _HTTPS
g Jump 5

Server

Cllove
systémy/aplikace
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COMGUArD Wallix ve 3 bodech
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Skalovatelnost a flexibilita

- 0Od 10 do desitek tisic cilli, All-in-one appliance ¢i robustni clustery
- HW, Virtual, Cloud

Modularita
« Oddélené komponenty pro snadné nasazeni a vyhodné licencovani

Jednoduchost
« Snadné nasazeni a sprava

www.comguard.cz
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Dekuji za pozornost!

Lukas Babcicky | lukas.babcicky@comguard.cz




