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TrelixX

Trellix Endpoint Security predstavuje integrované bezpecnostni feseni pro stanice i servery kombinované s desktopovym
IPS a Firewallem. Robustni konzole ePolicy Orchestrator navic poskytuje nejen centralizaci spravy, ale také jednotny
monitorovaci systém s rozsahlymi moZnostmi reportd a analyz. Prindsi tolik potrebny prehled nad bezpecnosti sité, nutny

pro zajisteni nepretrzité dostupnosti sluZeb LAN pro zaméstnance, zakazniky i obchodni partnery.

Threat Prevention e Firewall ¢ Web Control e Adaptive Threat Protection

Trellix Host IPS & Desktop Firewall je uceleny systém nové generace, ktery

kombinuje nékolik stupnill detekce naruseni od rozpoznani znamych UGtokd na
zakladé automaticky aktualizovanych signatur, pres pravidla chovani pro detekci
neznamych Gtokl (véetné DoS UGtokll, anomalii provozu a Zero-Day Attack
ochran), s moznostmi desktop firewalll. Mezi hlavni vlastnosti patfi SQL/HTTP
Injection Protection, ochrana pro zvefejnéné zranitelnosti Microsoft,
zabranéni kompromitace aplikaci, nebo blokovani pfistupu stanic Ci serverd
na sit’ v pfipadé, Ze nejsou aktualizované.

Web Control zabezpecuje, reguluje a sleduje veskerou cinnost webového
prohlizeCe. Blokuje pfistup uZivateld na webové stranky s nevhodnym
obsahem a které mohou obsahovat spyware, phishing scams nebo spam
agenty. RozSifuje ochranu tradicnich URL filtrl a zabranuje uzivateldm
prohledavani nebezpecnych webovych serverd.

Adaptive Threat Protection je modul urceny k ochrané proti pokrocilym
hrozbam. Technologie Rea/ Protect detekuje chovani malware a monitoruje
podezrelé cinnosti programl nebo aplikaci na koncovych zafizenich. Skodlivou aktivitu

zablokuje a malware umisti do karantény. Dynamic Application Containment chrani pred
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ransomware, greyware a ,patient-zero" hrozbam — podezrely binarni kod spousti v omezeném mddu (tak aby nemohl dokondit svij
zamér) a zkouma jeho chovani. Eliminuje nevyhody sandboxingu, ktery nékteré typy malware dokazou obejit.
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mnozstvim preddefinovanych reportd.

vysoce vykonny anti-malware pro iOS a Android s algoritmy
strojového uceni, které detekuji nestandardni chovani mobilniho zafizeni. V pfipadé
pfipojeni na nezabezpeCenou, nebo dokonce kompromitovanou sit, systém
upozorni uzivatele a pripadné i administratora. Stejné upozornéni lze také
nastavit i pro mobilni aplikace s neznamou reputaci.

Trellix EDR nepretrzité monitoruje a shromazduje data, ¢im poskytuje
bezpecnostnim administratorlim potfebny vhled a kontext nutny k detekci a
reakci na pokrocilé hrozby. Poskytuje nastroje pro investigaci a automatizaci
zaloZené na bazi Al, to umozni provadét bezpecnostni analyzu i technikdim na
juniorské urovni. Automaticky detekuje pokrocilé hrozby z koncového zafizeni
nebo dokonce i podporovaného SIEMu. Vysledky nasledné zobrazuje v MITRE

ATT&CK®  frameworku  (https://attack.mitre.org).  Dalsi  dUleZitou u@m
funkcionalitou jsou predkonfigurované akceschopné nastroje pro  Aeesta=s

ThreatHunting, které umoznuji reagovat na hrozby v redlnem Case. BezpeCnostni
administratofi tak mohou napf. ukoncit libovolny proces na vybraném koncovém
zarizeni, umistit zafizeni do karantény, nebo smazat zvoleny soubor. Akce Ize provést
bud’ na jediné zafizeni, anebo celou vybranou skupinu.
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Trellix ePolicy Orchestrator (ePO): Diky integraci s Trellix ePolicy Orchestratorem jsou komponenty Trellix
Endpoint Protection centralné spravovany z jediné konzole. ePO umoZiuje vzdalenou instalaci a spravu,
distribuci bezpecnostnich politik, nebo rozesilani pravidelnych aktualizaci. VSe je podpofeno Uzkou spolupraci
s MS Active Directory. Soucasti systému jsou nastroje pro monitoring v realném case i analyzu udalosti s
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Dalsi alternativa reseni ochrany koncovych zarizeni je Trellix Endpoint Protection, ktery je postaven na strategi , Protect,
Detect & Respond", kterd dokaZe zabranit kybernetickému utoku hned v nékolika fazich jeho Zivotniho cykiu. Dohromady
tedy vytvari komplexni feseni ochrany koncovych stanic a poskytuje nastroje pro forenzni analyzu i ThreatHunting.

Signature-based EPP e MalwareGuard e ExploitGuard e Process Guard

@ Endpoint Protection Platform (EPP) engine chrani uzivatelské

stanice pred béznym malwerem vyuzitim klasickych signatur. Tento

Protect engine tedy odfiltruje vSechny znamé viry, trojany Cervy a
podobné typy malware. Diky této zakladni filtraci nejsou dalSi

moduly zahlceny a funguji efektivnéji.
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dokaze odhalit ransomware, trojany, zero-day Utoky a dal$i neznamé Sete %
hrozby.
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Dalsim modulem, které napomaha dotvoreni komplexni ochrany je
ExploitGuard. Ten se zaméfuje na detekci, blokovani a prevenci
pokusd o Gtoky na zranitelnosti softwarovych aplikaci. Propojuje loC
behavioralni analyzu se informacemi o aktudlnich zranitelnostech k S\oaimes @ Jracier
detekci Gtokd typu ,,memory corruption® nebo ,code injection®. Vytvari
tedy dalsi vrstvu ochrany proti cilenym UGtokdm. Pozoruje bézné
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Modul Process Guard byl vyvinut, aby dokazal zastavit exfiltraci pFihlaSovacich Ll Enricher

Udajd (credentials). Chrani systém pfimo v LSASS paméti, kde Utoky na
prihlaSovaci Udaje probihaji. Samozifejmosti je moznost nastaveni vyjimek pro legitimni
procesy.

O\ % V pfipad€, ze preci jen dojde k prolomeni ochrany, Trellix Endpoint Protection (HX) poskytuje nastroje k odhaleni
kde, kdy a jak byl systém kompromitovan. Diky témto automatizovanym nastrojlim Ize konkrétni hrozby odhalit a
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primo na ne reagovat. Nasledné je mozné jednoduse provéest sanaci v celé organizaci.

Indicator of Compromise Engine (I0C) vyuzivana denné aktualizovanou knowledge base obsahujici nejnovéjsi indikatory Gtokd
shromazdéné z Dynamic Threat Intelligence. Tento engine dokaze rychle odhalit aktivitu kompromitované uzivatelské stanice, kdyz
je nalezena aktivni hrozba. Jedna se tedy o nastroj, ktery pomaha analytikiim odhalit rozsah dopadu Utoku v infrastruktufe. Propojuje
vhled do aktivit na koncovém zafizeni s kontexty sitového provozu.
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