TreliX

Trellix MVISION Endpoint

Pokrocilé zabezpeceni napric€ cloudovou i on-premise infrastrukturou

Platforma Windows jiZ dlouhodobé prevaZuje v korporadtnim prostredi, pro mnohé spolecnosti je tedy nasnadé vyuZiti
nativni AV ochrany Microsoft - Windows Defender. Je vsak tato ochrana dostacujici? Trellix prichdzi s odpovédi -
novou produktovou rodinou Trellix MVISION, ktera dopliiuje nativni ochranu Windows Defender zejména o pokrocilé
techniky strojového uceni a moZnosti centraini spravy na korporatni drovni. Vysledkem je piné spolupracujici
bezpecnostni systém, ktery klade minimalni néroky na koncovy bod a nabizi Siroké moZnosti dalsi integrace.

= Trellix MVISION Endpoint Endpoints installed with
M , . , i Windows Defender AV, Firewall, and
Jednd se o odlehceného klienta, MVISION Endpoint client
MVISION Endpoint kt(?rydopInUJe nativni AV engine -e=- U
Windows Defender. MVISION ™A
Endpoint poskytuje ochranu zejména proti pokrocilym f,‘,’;?;,z;;“e
hrozbam, a to pomoci behavioralni analyzy, tedy strojového [jék
uceni (tzv. Al Machine Learning). Centralni spravu feseni na &= n e

korporétni Urovni zajistuje ePolicy Orchestrator, ktery lIze @ Quarantnene e
nasadit jak on-premise, tak i jako cloudovou konzoli. v <_n_ |
V MVISION ePO Ize spravovat samoziejmé také nativni AV Sl NS
engine Windows Defender, ale i Defender Exploit Guard a @ e anes
Windows Firewall — pro vSechny zminéné je moZzné nastavit e
jednotné politiky z jediné administrativni konzole! =
V ramci balicku MVISION Protect je mimo jiné k dispozici take @ =
plnohodnotné moduldrni fedeni ochrany koncovych zafizeni " b e e ‘M
Trellix Endpoint Security 10.X vcetné tradi¢ni On-premise @ v ol
konzole Trellix ePolicy orchestrator. !
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Vylepsete zabezpeceni Windows 10 compliance data
pomoci Trellix MVISION.
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Hlavni vyhody reseni

Trellix MVISION ePO (SaaS) - . Krodivm  hrozhd
. . , " oskytuje ochranu proti pokrocCilym hrozbam
( M ) Jedna se o cloudovou konzoli, ktera pomodi strojového ugen.

vychdzi ze  svého  on-premise

MVISION ePO predchlidce, vlajkové lodi spoleCnosti
Trelix — ePO neboli ePolicy

Orchestrator. Diky cloudovému nasazeni MVISION ePO
vyznamneé Setti naklady na implementaci a naslednou udrzbu,
systém je vzdy aktudlni. Spravovat Ize produkty z portfolia
Trellix, ale také produkty jinych vyrobcl (napf. Windows
Defender), kromé jednotné spravy je mozné nastavovat také
jednotné bezpecnostni politiky. Dalsi silnou strankou MVISION
ePO jsou nastavitelné dashboardy a prehledny reporting.

= Kontroluje mozné zcizeni pfihlaSovacich udajd

» ZajiStuje centrdlni spravu celého FeSeni na
korporatni Grovni pomoci MVISION ePO.

= Centrdlni spravu Ize diky cloudové architekture
jednoduse nasadit a je nenaroc¢na na udrzbu.

= Agent MVISION Endpoint ma jen zanedbatelny
vliv na vykon koncové stanice.

= |ze jednoduse rozsifit o funkcionality EDR
(Endpoint Detection and Response).

= Nabizi Siroké moznosti integrace s dalSimi

UZivatelsky pfivétivy dashboard ,Protection Workspace" bezpeénostnimi produkty (i tietich stran) pomoci
poskytuje prehledné vizualizace, monitoruje hrozby, poskytuje DXL (data Exchange layer).

informace o shodé a dokaze spravovat zafizeni pomoci « Pfiméa integrace napfi¢ produktovou rodinou
zjednodusenych workflow. MVISION — CASB a Mobile Security
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Trellix MVISION Endpoint

Trellix MVISION EDR

MVISION EDR nepretrzité monitoruje

M a shromazduje data, diky cemuz
poskytuje  hlavné  bezpecnostnim

MVISION EDR administratorim  potfebny  vhled

a kontext nutny k detekci a reakci

na pokrocilé hrozby. Bez ucinného EDR feSeni se bezpecnostni
tymy Casto mohou citit zahlceny az paralyzovany mnoZstvim : — 83% v 91.7%%
informaci, které je zapotfebi analyzovat. MVISION EDR ikt 2247 71842
poskytuje nastroje pro investigaci a automatizaci = il o
zalozené nabazi umélé inteligence (AI), to umoZzni
provadét bezpecnostni analyzu i technik@im na juniorské trovni.

MVISION EDR Automaticky detekuje pokrocilé hrozby
z koncového zafizeni nebo dokonce i podporovaného SIEMu.
Vysledky nasledné zobrazuje v MITRE ATT&CK® frameworku
(https://attack.mitre.org). Dalsi dllezitou funkcionalitou jsou
predkonfigurované akceschopné nastroje pro ThreatHunting, I W
které umoznuji reagovat na hrozby v realnem case. Bezpecnostni
administratori tak mohou napt. ukoncit libovolny proces
na vybraném koncovém zafizeni, umistit zafizeni do karantény,
nebo smazat zvoleny soubor. Akce Ize provést bud na jediné
zarizeni, a nebo celou vybranou skupinu.

53% — 94.7% -
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ePO on-premise, P . = |+ -
ePO MVISION | Devices with |
Self-managed v v |l MAR clients J|
Trellix MVISION Endpoint v v
MVISION Mobile x v & . .
Trelllx MVISION Moblle
ENS 10 multiplatform v v M Technologie Mobile Threat
¥ T * . . . .
Host Intrusion Prevention v v MVISION Mobile Detection engine kombinuje
Desktop Firewall* v v vysoce vykonny antimalware
Site Advisor + Web filter* v v pro iOS a Android s algoritmy strojového uceni
AntiVirus + AntiSpyware* v v (Machine Learning), které detekuji nestandardni
v v chovani mobilniho zafizeni. V pfipadé pripojeni
N P mobilniho zafizeni na nezabezpecenou, nebo dokonce
Y —— N P kortl,prc;mlvtoyarcllou. .Slt" systersn .UF,)OZOI‘nI uzvlv?tlele
fipadné i administratora. n zornéni Iz
TIE - Threat Intelligence a p’pa € _a . st ato? , te] ,e upozorne , €
Exchange & v také nastavit i pro mobilni aplikace s neznamou
grev;v?rea..Patient-zerO“ v 4 ePO, tedy konzoli pro centralni spravu vsech
rozbam s , . . .
zarizeni. MVISION Mobile tedy poskytuje stejnou
Data Exchange Layer (DXL) v v P v v . var .. , .
- uroven zabezpeceni jako pokrocily antivirovy engine
e C SRR B * v u béznych PC umisténych v korporatni siti.

* Je soucasti Endpoint Security 10
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