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CYBERSECURITY SIMPLIFIED PRIVILEGED ACCESS MANAGEMENT

Nehledé na zamereni Vasi spolecnosti, zabezpeceni IT infrastruktury a informaci v ni kolujicich je kritické
pro zachovani jejiho plynulého chodu. NestreZeny pristup k témto informacim a zdrojdm je stale ve velkém
mnoZstvi spolecnosti umoznén prilis mnoha uZivateldm vcetné externistd. Tim mohou byt vystaveny
nechtenym zménam, uzivatelskym chybam ¢i dokonce zcizeni a zneuZziti,

Klicové vlastnosti:

Flexibilita nasazeni

Rychla a snadna
implementace diky
integraci s Microsoft Active
Directory / LDAP / MFA

v Definice uzivateli,
systémti a aplikaci, ke
kterym je tfeba zabezpecit
a monitorovat pristup

v Nastaveni pravidel pro
rotaci hesel k
privilegovanym uctiim

v Udéleni opravneéni k
pristupu uZivateld do
jednotlivych oblasti
infrastruktury

v’ Zasilani notifikaci o
zahajeni definované relace

v Moznost real-time
monitorovani relaci
externich pracovnikl a
jejich okamzité ukonceni
v pripadé potieby

v Nahravani relaci a
ukladani event logl pro
potreby auditu

v Snadna synchronizace se
stavajicim Identity Access
Managementem v ramci
REST API

v" Pluginy pro integraci s
technologickymi partnery
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Ucinnym fedenim této problematiky je WALLIX Bastion. Jednd se
o technologii ur¢enou pro spravu pristupd ke kritické infrastrukture, ktera
zaroven zajistuje spravu a rotaci hesel privilegovanych Gctd. Hlavni
komponentou je proxy brana urend pro spravu a monitoring
privilegovanych pristupl. Poskytuje zaznamy uZzivatelskych relaci véetné
logd, nepozménitelné podklady pro audit a analytické reporty
uzivatelského chovani. WALLIX Bastion nevyuzivad pro sbér informaci
agenty, coz zjednodusuje jeho provoz i nasazeni. Celé fesSeni se sklada
ze 3 modulll — Session Manager, Password Manager a Access
Manager, kazdy znich je uréen pro zabezpeleni jiného vektoru
problematiky PIM/PAM. Diky modularni koncepci a velice snadné
implementaci se Bastion navic pfizplisobi Vasim potfebam a soucasné
infrastruktufe bez nutnosti ji upravit.

WALLIX Bastion monitoruje cinnosti administratord (internich
i externich), chrani prihlasovaci udaje k privilegovanym ucttim
(root, local admin atd.), monitoruje praci tretich stran v realném case,
udrzuje prehled o pristupech a zakrocich a dokaze exportovat udalosti
do SYSLOG / SIEM technologii.

Technologické opatreni zabezpeceni privilegovanych 4
pristupl mlZe byt jednim z dlleZitych pilitd pro dosazeni | gy
souladu s GDPR a dalSimi normami, regulacemi nebo
bezpecnostnimi standardy (jako jsou napfr.: ISO 27001,
HIPAA, SOX, PCI-DSS a dal). PRODUCT LEADER

- Rychly a snadny proces implementace do existujici infrastruktury

- Bez-agentské Feseni, které nevyzaduje instalaci softwaru na
monitorované systémy

- Protokoly autentizace: LDAP, Microsoft Active Directory, Radius,
TACACS+, Kerberos, X.509, OTP, Web SSO

- Formovani high-availability clusterti : Active/Passive nebo
Active/Active

- Podpora pro Microsoft RemoteApp

- Umoznéni periodickych rotaci hesel k privilegovanym Gctéim
(Windows, Unix, Cisco, Oracle, MySQL, Fortinet, PaloAlto i itp.)

- Podporované platformy: HW Appliance, VMware, Microsoft
Hyper-V, Microsoft Azure, Amazon Web Services
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CYBERSECURITY SIMPLIFIED

Ekosystém spravy privilegovanych pfistupt

Diky kompletnim analytickym reportlm z WALLIX Bastion mate moznost definovat efektivni bezpecnostni
politiky urcené pro kontrolu pfistupl s rozsifenym opravnénim, mlzete nastavit pravidla pro jednotlivé
uzivatele a aplikovat mechanismy k jejich vynuceni. Pomoci WALLIX budete mit prehled o pFistupech
a zakrocich. Zaroven Vam technologie WALLIX Bastion pom{ze snizit naklady na praci externich pracovnikd.
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Session Manager Password Manager Access Manager
Zakladni modul s konfiguracni Spravce  hesel  urceny HTTPS portal fungujici jako
konzoli, kterd  obstarava k feSeni  jejich  Zivotniho single sign-on ,vstupni
administraci,  kontrolu  a cyklu  a  automatizaci brana” k vice rlznym
monitoring  privilegovanych periodickych obmén. Diky instancim WALLIX Bastion.
uzivatell. Poskytuje reporty a provazanosti celé platformy Podporuje multi-tenantni
podklady pro audit. hesla poskytuje ostatnim architekturu a je vhodny
PrihlaSovaci Udaje uchovava komponentam. Hesla a SSH pro organizace s rozsahlou
v zabezpeceném trezoru, klice uchovava v AES 256 ¢i  necentralizovanou
koncovy uzZivatel je pro Sifrovaném trezoru. infrastrukturou.

pripojeni znat nepottebuje.

SIEM (Security Information and Event Management)
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AAPM (APPLICATION-TO-APPLICATION
PASSWORD MANAGEMENT)

Protokoly Moznosti nasazeni Metody autentikace Architektura

HTTP/HTTPS, DRP/TSE, On Premise Identifier, LDAP, Active Directory, 3 vrstvy pro Skalovatelnost
SSH, VNC, Telnet, SFTP  Dostupné na AWS a Azure Radius, TACAS+, Kerberos, X509, OTP, (WALLIX Bastion Farm, Bastion
Sifrovaci alg.: AES 256 HW / Virtual Appliance Web SSO Cluster, bounce server cluster)
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