TECHNOLOGICKA SNIDANE PRO ZAKAZNIKY

27. 3. 2019, 9:00 — 13:00 (od 8:30 registrace)

Konferencni centrum GreenPoint
Dvouletky 529/42 | Praha 10

~Kyberneticka bezpecnost v praxi"

Radi bychom Vas pozvali na bohatou snidani spojenou se zajimavym programem plnym novinek a zajimavosti z oblasti
kybernetické bezpecnosti.

Pfineseme Vam nejnovéjsi informace o aktudlnich bezpecnostnich hrozbach a ukaZzeme Vam trendy v oblasti chytré ochrany
koncovych bodl a serverl. V ramci dopoledniho programu na Vas bude cekat bohata snidané s obcerstvenim a také
predstavime bezpecnostni produkty a FeSeni nabizené nasi spolecnosti.

POZNAMKA: Ucasti na nasem workshopu ziskate kromé znalosti i CPE body pro ¢lenstvi ISACA.

Pocet mist je omezeny, proto s registraci nevahejte! Registrace zadaveite zde

Z programu vybirame:

ThreatGuard (virtualni bezpecnostni analytik)

» Novinka v portfoliu McAfee - predstaveni technologie MVision pro spravu a ochranu mobilnich zafizeni a technologie
Cloud Security Broker (CASB) pro ochranu cloudovych prostiedi

> Automatizace bezpecnostnich procesti napfi¢ produkty Sophos - prezentace produktll InterceptX Advanced
with EDR a Sophos XG firewall

» Barracuda a moderni ochrana proti Phishingu - technologie Barracuda Sentinel proti cilenym Phisingovym
Gtok&m a nastroj PhishLine pro edukaci uZivatel( lokalizovany do Ceského jazyka

» Lastline Sandbox nové generace - dle NSS labs nejpokrocilejsi a nejlépe hodnoceny sandbox na svété,
kterému neunikne zadny malware

> NOVINKA: Wallix Sprava privilegovanych pFistup@ — predstaveni nového vyrobce poskytujiciho technologii pro
monitoring privilegovanych pfistupl
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PROGRAM

08:30 - 09:00 | Registrace

09:00 - 09:10 | Uvodni slovo Feditele spoleénosti

(Karel Klumpner, COMGUARD)

09:10 - 09:30 | ThreatGuard 2.0. - virtualni bezpecnostni analytik

Dostanite aktudlni IT hrozby pod kontrolu s minimainim Usilim a naklady. Diky ThreatGuard 2.0
budete mit vzdy tyto aktualni informace jednoduse k dispozici a Vas ani Vasi IT infrastrukturu uz
nic neprekvapi.

(Roman Jiracek, COMGUARD)

09:30 - 09:55 | Ochrana Cloudu a Mobilnich zafizeni (McAfee)

Spolecnost McAfee vstupuje na pole zabezpeceni mobilnich zafizeni a predstavuje nové technologie
fady MVision, které nad ramec stavajici pokrocilé ochrany PC a serverd pridavaiji variabilni moznosti
managementu a umoznuji integraci s produkty tretich stran. Druhou velkou novinkou loriského
roku byla akvizice technologie Skyhigh, ¢imz se McAfee stalo lidrem tohoto dynamicky rostouciho
segmentu bezpecnosti v cloudu. Spolecné se tak seznamime s pojmem Cloud Access Security
Broker (CASB) a tim, proC i po prechodu do cloudu mohou bezpecnostni manazefi klidné spat.
(Martin Votava, COMGUARD)

09:55 - 10:15]| Vulnerability management v kombinaci s penetracnim testovanim

Ukazka jak spolu dokaZe spolupracovat a jak se vhodné mdZe doplfiovat Rapid7 InsightVM jako
nastroj pro Vulnerability management s pentesting teamem vyuzivajicim Rapid7 Metasploit pro.
(Jakub Mazal, COMGUARD)

10:15 - 10:30 | Prestavka na diskuzi a obcerstveni

vrv

10:30 - 11:10 | Automatizace bezpecnostnich procesti napFi¢ produkty Sophos

Utoky hackerd jsou stéle sofistikovanéjsi, a technologie, které pred nimi chrani, jsou stale sloZit&jsi.
Nikoli véak v podani Sophosu! Celou administraci Sophos produktd velmi usnadriuje jednotna
(bezidrzbova) centralni sprava prinasejici jednotny pohled na bezpeCnost v ramci celé
infrastruktury, ktera navic umoziuje detailni investigaci pfipadnych hackerskych Gtokd. V ramci
prezentace si predstavime produkty InterceptX Advanced with EDR a Sophos XG firewall.

(Michal Hebeda, SOPHOS)

11:10 - 11:30 | Sandbox nové generace (Lastline)

Lastline — jste si jisti, Zze VaSe IT infrastruktura je chranéna i pred témi nejmodernéjsi
kybernetickymi Gtoky? Diky nejpokrocilejSimu sandboxu na trhu mate zaruCenou maximalni
ochranu pred infiltraci i toho nejrafinovanéjsiho malware.  FunkCnost této technologie si
predstavime v ramci nasi prezentace.

(Roman Jiracek, Jakub Mazal, COMGUARD)

11:30 - 11:55 | Moderni ochrana proti Phishingu (Barracuda)

Phising je jednou z nejcastéjsich cest kompromitace cilového zafizeni. Diky technologii Barracuda
Sentinel, ktera je nastavbou emailové brany, dokazete zajistit ochranu proti cilenym Phisingovym
Utokdm a vymytite Phishing z emailovych schranek uZivatel@. JelikoZ nejslabsim clankem Fetézce
je vzdy uZzivatel, Barracuda pfichazi s proaktivnim ndastrojem PhishLine zajiStujicim kontinudini
edukaci uzivateld na rozpoznani Phishingu. Produkt je lokalizovan do Cestiny.

(Martin Votava / representative Barracuda)

11:55 - 12:10 | Prestavka na diskuzi a obcCerstveni
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12:10 - 12:25 | P¥inosy a vyhody technologie SIEM (LogRhythm)

KdyZ nahlédnete do studii Gartner tykajicich se technologie SIEM za poslednich 7 let, tak mdZete
mit jednu jistotu: v kvadrantu lidrd bude technologie LogRhytm, ktera se kazdym rokem posouva
vy$ a vy$ k pravému hornimu rohu grafu. DGvod{, pro¢ tomu tak je, je vice, ale tim hlavnim je
schopnost LogRhythmu zachytit trendy a pozadavky trhu a efektivné je implementovat do svych
feSeni. Sezndmime Vas s technologii SIEM a jejimi hlavnimi vyhodami, které ocenite v praxi pfi
realné praci s timto nastrojem.

(Karel Klumpner, COMGUARD)

12:25 - 12:45 | Wallix Bastion - Sprava privilegovanych pfistupti

Predstaveni agentless technologie na ochranu, zabezpeceni a monitoring privilegovanych pfistup(
ke kritické infrastruktufe. Po seznameni se s jednotlivymi komponentami se dozvite 0 moznostech
identifikace privilegovanych Gctd, spravy jejich pristupovych opravnéni, implementace Password
Vaultu, generovani reportll a logtl vhodnych pro audit, a mnoho dalsiho.

(Lukag Babgicky, COMGUARD)

12:45 - 12:55 | Novinky ze svéta IT Security

(Martin Votava, Petr Kone¢ny, COMGUARD)

12:55 - 13:05 | Zavérecna diskuze

Zména programu vyhrazena.
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