s Ec U R ITY Kyberneticka bezpecnost

& NETWORKING pod kontrolou

COMGUArD
BRATISLAVA 14.5. 2019 | 7. roénik mezinarodni konference o bezpecnosti ICT security & networking

Spole¢nost COMGUARD a.s. Vas srdecné zve na 7. rocnik
mezinarodni konference o bezpecnosti ICT ,Security & Networking Bratislava“

MiSTO Congress Centre Technopol - BIZNISUITE, Kutlikova 17, 852 50 Bratislava 5

DATUM A CAS 14. 5. 2019, 9.00-16.00 (registrace od 8.30)

REGISTRACE ZDE

HOSTE KONFERENCE Yan Kestler (Rapid7), Michal Hebeda (Sophos), Fabian Guter (SecurEnvoy), Viktor Ziegler (Lastline),

Pawel Rybczyk (WALLIX), representative (Barracuda), representative (McAfee)

Z PROGRAMU VYBIRAME

NOVINKA Wallix Sprava privilegovanych pristupl
NOVINKA McAfee MVision - komplexni ochrana pro CLOUD

Sophos - synchronizovana bezpecnost v praxi
ThreatGuard - virtualni bezpec¢nostni analytik
Lastline - univerzalni Sandbox nové generace Barracuda - moderni ochrana proti phishingu

SecurEnvoy - vyuziti dvoufaktorové autentizace Monitoring privilegovanych zafizeni v praxi - Observe IT
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Jednotnéa ochrana pomoci InsightIDR od Rapid7 Vulnerability Management v kombinaci s penetracnimi testy
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Together is power.
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VSTUPNE Prvnich 100 Ucastnik(l - Zdarma* - vstup zahrnuje obcerstveni, obéd a vstup do vSech prednaskovych sall
a diskuznich klub(.

* Pokud se registrovani, kterym byla registrace potvrzena ze strany pofadatele, nebudou moci akce z(c¢astnit, prosime o odhlaSeni do 11. 5. 2019.
Po tomto datu je potfeba zajistit za sebe nahradnika. V opacném pfipadé bude poradatelem Gcétovan storno poplatek ve vysi 25 EUR.
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PROGRAM KONFERENCE SECURITY & NETWORKING

Velky sal - spolecny program

8:30-9:00
Registrace a obcerstveni

9:00-9:15
Uvodni slovo feditele spolecnosti
(Karel Klumpner, COMGUARD)

9:15-9:35

Dostaiite nejvyznamnéjsi IT

hrozby pod kontrolu pomoci sluzby
ThreatGuard

Dostarite aktualni IT hrozby pod kontrolu
s minimalnim dsilim a néklady. Diky Thre-
atGuard 2.0 budete mit vZdy tyto aktuaini
informace jednoduse k dispozici a Vas ani
Vasi IT infrastrukturu uz nic neprekvapi.
(Roman Jira¢ek, COMGUARD)

9:35-10:05

Sjednocena ochrana pied hrozbami
pomoci Insight PLATFORM

Zjistit pfitomnost Gtocnika ve vlastni
infrastruktufe muze byt nadlidsky tkol,
bud kviili absenci detekénich feSeni nebo
naopak kv(li zahlceni vSemoznymi alerty.
Predstaventi Insight Platform - unikatni
centralizované bezpecnostni platformy,
spojujici celé portfolio produkt(i z oblasti
IT Security, IT Operations, Automation,
Vulnerability Management a SIEM. Insight
Platform sbira data z celého korporétniho
IT ekosystému a umoznuje bezpecnostnim
IT a DevOps tymiim efektivné spolupraco-
vat pfi analyze sdilenych dat.

(Yan Kestler, Rapid7)

10:05-10:35

NOVINKA Ochrana Cloudu a Mobil-
nich zafizeni (McAfee)

Spolecnost McAfee vstupuje na pole
zabezpecéeni mobilnich zafizeni a predsta-
vuje nové technologie fady MVision, které
nad ramec stavajici pokrocilé ochrany PC
a serverd pridavaji variabilni moznosti ma-
nagementu a umoZiuji integraci s produkty
tretich stran. Druhou velkou novinkou
lofiského roku byla akvizice technologie
Skyhigh, ¢imz se McAfee stalo lidrem
tohoto dynamicky rostouciho segmentu
bezpecnosti v cloudu. Spolecné se tak
seznamime s pojmem Cloud Access Secu-
rity Broker (CASB) a s dlivodem, pro¢ i po
prechodu do cloudu mohou bezpe¢nostni
manazefi klidné spét.

(Martin Votava, COMGUARD)

10:35-11:00

NOVINKA WALLIX Bastion - Sprava /
Fizeni privilegovanych , PRISTUPU /
UETO*

Pfedstaveni agentless technologie na
sprévu / fizeni, zabezpeceni a monitoring
privilegovanych pfistupl ke kritické infra-
struktufe. Po sezndmeni se s jednotlivymi
komponentami se dozvite 0 mozZnostech
identifikace privilegovanych Gctd, spravy je-
jich pfistupovych opravnéni, implementace
Password Vaultu, generovéni reportl a logl
vhodnych pro audit, a mnoho dal$iho.
(Lukas Babcicky, COMGUARD)

11:00-11:25

Synchronizovana bezpecnost v praxi
Vyména informaci o bezpeénostnich
hrozbach mezi jednotlivymi nastroji je

v dnesni dobé alfou a omegou efektivni
ochrany. Na technologii Sophos XG Firewall
si ukazeme unikatni pfistup tohoto vyrobce
a jakym zplisobem Vam synchronizovana
bezpeénost Setfi Cas, zrychluje reakci a au-
tomatizuje celou fadu procest, coZ vyrazné
zvySuje bezpecnost Vasi infrastruktury.
Soucasti prezentace bude i Ziva ukazka
automatické reakce na rediny (Gtok.
(Michal Hebeda, Sophos)

11:25-11:40
Prestavka s obéerstvenim

Velky sal - paralelni program

11:40-12:00

,NEXT Generation Sandbox“ které-
mu Zadny malware neunikne
Nejpokrocilejsi NG sandbox dostupny na
celosvétovém trhu, kterému neunikne
Zadny malware proudici do vasi spolec-
nosti skrze email nebo web. Diky své
UNIVERZALNOSTI se snadno a nenasilné
zacleni do Vasi infrastruktury a s prehle-
dem nahradi i konkurenéni feSeni. Ukézka
moznosti praktického nasazeni.

(Jakub Mazal, COMGUARD)

12:00-12:25

Moderni ochrana proti phishingu
Phising je jednou z nej€astéjSich cest
kompromitace cilového zafizeni. Diky
technologii Barracuda Sentinel, kterd

je ndstavbou emailové brany, dokaZete
zajistit ochranu proti cilenym phisingovym
Gtok(im a vymytite phishing z emailovych
schranek uZivatelQ. JelikoZ nejslabsim
Clankem Fetézce je vzdy uZivatel, Barra-
cuda prichazi s proaktivnim nastrojem
PhishLine zajistujicim kontinudini edukaci
uZivatelil na rozpoznani phishingu.
(Martin Votava, COMGUARD)

12:25-12:45

Monitoring privilegovanych
ZARIZENi v praxi - nasazeni feseni
ObservelT

Predstaveni technologie ObservelT - so-
fistikovaného systému pro audit v podobé
videozaznam{ a textovych logli vSech
uZivateld, pristupujicich k monitorovanému
zafizeni. Projdeme si detailné, jak je mozné
popsat nestandardni chovani uZivatel(i

i jak vypadéa nasledna investigace véetné
grafické reprezentace rizikovosti uzivateld
dle jejich chovani.

(Radim Kupka, COMGUARD)

12:45-13:45
Prestavka na obéd

Maly sal - paralelni program

11:40-12:05

DataLocker a Sifrovani USB zafizeni
V rdmci prezentace si pfedstavime vyrobce
DatalLocker s jeho Sifrovanymi USB disky,
které Setfi administrativni naklady a za-
roven jsou data v bezpeci pred neoprav-
nénym zneuZitim. V rdmci prezentace
probéhne predstaveni nového produktu
K300 - USD flash disku nové generace.
(Konstantin Froese, DataLocker)

12:05-12:30

Data discovery a dvoufaktorova
autentizace

Vite, kde se nachazeji Vase citlivé
soubory? V rdmci prezentace si ukdzeme
a predstavime vhodné metody integrace,
moZné aplikace a systémy, pro které Ize
SecurEnvoy vyuZit a jaké benefity Vam 2FA
prindsi. V prezentaci si také predstavime
novy produkt SecurHIVE, jedna se nastroj
pro Sifrovani ¢asti nebo celych dokument,
e-mailovych zprav, atd.

(Fabian Guter, SecurEnvoy)

12:30-12:50

Kral mezi SIEMy

Kdyz nahlédnete do studii Gartner
tykajicich se technologie SIEM za
poslednich 7 let, tak miizete mit jednu
jistotu: v kvadrantu lidri bude technologie
LogRhytm, kterd se kazdym rokem posouvé
vy§ a vys$ k pravému hornimu rohu grafu.
Davodii, pro¢ tomu tak je, je vice, ale tim
hlavnim je schopnost LogRhythmu zachytit
trendy a poZadavky trhu a efektivné je im-
plementovat do svych feSeni. Seznamime
Vés s technologii SIEM a jejimi hlavnimi
vyhodami, které ocenite v praxi pfi rediné
préci s timto nastrojem.

(Martin Votava, COMGUARD)

13:00-13:45
Prestavka na obéd

Velky sal - spolecny program

13:45-14:15
Diskuzni kluby s vyrobci

14:15-14:35

Vulnerability Management v kombi-
naci s penetracnimi testy

Ukézka jak spolu dokaZe spolupracovat

a jak se vhodné mize dopliiovat Rapid7
InsightVM jako néstroj pro Vulnerability
management s pentesting teamem vyuzi-
vajicim Rapid7 Metasploit pro.

(Jakub Mazal, COMGUARD)

14:35-14:55

Ucinna a efektivni ochrana pred
pokroéilym malware pro kazdého
Jakrychle a efektivné Celit stale sofisti-
kovangjsim bezpecnostnim hrozbam?

Na nejlépe hodnoceném produktu dle
NSS Labs 2019 InterceptX Advanced with
EDR od spolecnosti Sophos si ukdzeme,
jak se stavajicimi lidskymi zdroji v IT Ize
jednodus$e reagovat a zabranit pokrocilé-
mu malwaru v infikovani a Sifeni v rémci
Vasi infrastruktury. Na Zivych ukazkéach
bude demonstrovano, jak tato technologie
dokéZe odhalit, analyzovat a reagovat na
hrozby poslednich dn(i napf. EMOTET.
(Michal Hebeda, Sophos)

14:55-15:25

Moderné, spolahlivé a bezpecné
web proxy rieSenie v praxi

Praktické skiisenosti s nahradenim existu-
jlcich proxy serverov jednym z najlepsich
proxy rieSeni si¢asnosti - McAfee Web
Gateway v ndrocnom prostredi velkého
zékaznika so Specifickymi poZiadavkami.
Obsahem prezentacie bude kratke pred-
stavenie rieSenia McAfee Web Gateway +
uvedenie najvacsich vyhod oproti inym
proxy rieSeniam, popis prostredia a pozia-
daviek zékaznika a proces nasadzovania,
spdsob rieSenia poziadaviek a problémov.
(Gabriel Benko, LYNX)

15:25-15:45

Novinky a zajimavosti ze svéta IT security
(Petr Konecny a Martin Votava,
COMGUARD)

15:45-15:55
Zavérecna diskuse a tombola

Dotazy, ndméty a pfipominky sméfujte
prosim na marketing@comguard.cz.
Za organizaci a hladky priibéh kon-
ference zodpovida Tomas Macica
(Marketing manager).

Zména programu vyhrazena.
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