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Společnost COMGUARD a.s. Vás srdečně zve na 7. ročník
mezinárodní konference o bezpečnosti ICT „Security & Networking Bratislava“

MÍSTO	 Congress Centre Technopol – BIZNISUITE, Kutlíkova 17, 852 50 Bratislava 5

DATUM A ČAS	 14. 5. 2019, 9.00–16.00 (registrace od 8.30)

REGISTRACE	 ZDE

HOSTÉ KONFERENCE	 Yan Kestler (Rapid7), Michal Hebeda (Sophos), Fabian Guter (SecurEnvoy), Viktor Ziegler (Lastline), 
	 Pawel Rybczyk (WALLIX), representative (Barracuda), representative (McAfee)

VSTUPNÉ	 Prvních 100 účastníků – Zdarma* – vstup zahrnuje občerstvení, oběd a vstup do všech přednáškových sálů 

	 a diskuzních klubů.

* Pokud se registrovaní, kterým byla registrace potvrzena ze strany pořadatele, nebudou moci akce zúčastnit, prosíme o odhlášení do 11. 5. 2019. 
Po tomto datu je potřeba zajistit za sebe náhradníka. V opačném případě bude pořadatelem účtován storno poplatek ve výši 25 EUR.

Z PROGRAMU VYBÍRÁME

NOVINKA Wallix Správa privilegovaných přístupů

NOVINKA McAfee MVision – komplexní ochrana pro CLOUD

Lastline – univerzální Sandbox nové generace

SecurEnvoy – využití dvoufaktorové autentizace

Jednotná ochrana pomocí InsightIDR od Rapid7

Sophos – synchronizovaná bezpečnost v praxi

ThreatGuard – virtuální bezpečnostní analytik

Barracuda – moderní ochrana proti phishingu

Monitoring privilegovaných zařízení v praxi – Observe IT

Vulnerability Management v kombinaci s penetračními testy
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https://www.comguard.cz/aktuality/konference-security-networking-bratislava-2019


Velký sál – společný program

8:30–9:00
Registrace a občerstvení

9:00–9:15
Úvodní slovo ředitele společnosti
(Karel Klumpner, COMGUARD)

9:15–9:35
Dostaňte nejvýznamnější IT 
hrozby pod kontrolu pomocí služby 
ThreatGuard
Dostaňte aktuální IT hrozby pod kontrolu 
s minimálním úsilím a náklady. Díky Thre-
atGuard 2.0 budete mít vždy tyto aktuální 
informace jednoduše k dispozici a Vás ani 
Vaši IT infrastrukturu už nic nepřekvapí.
(Roman Jiráček, COMGUARD)

9:35–10:05
Sjednocená ochrana před hrozbami 
pomocí Insight PLATFORM
Zjistit přítomnost útočníka ve vlastní 
infrastruktuře může být nadlidský úkol, 
buď kvůli absenci detekčních řešení nebo 
naopak kvůli zahlcení všemožnými alerty. 
Představení Insight Platform - unikátní 
centralizované bezpečnostní platformy, 
spojující celé portfolio produktů z oblasti 
IT Security, IT Operations, Automation, 
Vulnerability Management a SIEM. Insight 
Platform sbírá data z celého korporátního 
IT ekosystému a umožnuje bezpečnostním 
IT a DevOps týmům efektivně spolupraco-
vat při analýze sdílených dat.
(Yan Kestler, Rapid7)

10:05–10:35
NOVINKA Ochrana Cloudu a Mobil-
ních zařízení (McAfee)
Společnost McAfee vstupuje na pole 
zabezpečení mobilních zařízení a předsta-
vuje nové technologie řady MVision, které 
nad rámec stávající pokročilé ochrany PC 
a serverů přidávají variabilní možnosti ma-
nagementu a umožňují integraci s produkty 
třetích stran. Druhou velkou novinkou 
loňského roku byla akvizice technologie 
Skyhigh, čímž se McAfee stalo lídrem 
tohoto dynamicky rostoucího segmentu 
bezpečnosti v cloudu. Společně se tak 
seznámíme s pojmem Cloud Access Secu-
rity Broker (CASB) a s důvodem, proč i po 
přechodu do cloudu mohou bezpečnostní 
manažeři klidně spát.
(Martin Votava, COMGUARD)

10:35–11:00
NOVINKA WALLIX Bastion – Správa /
řízení privilegovaných „PŘÍSTUPŮ /
ÚČTŮ“
Představení agentless technologie na 
správu / řízení, zabezpečení a monitoring 
privilegovaných přístupů ke kritické infra-
struktuře. Po seznámení se s jednotlivými 
komponentami se dozvíte o možnostech 
identifikace privilegovaných účtů, správy je-
jich přístupových oprávnění, implementace 
Password Vaultu, generování reportů a logů 
vhodných pro audit, a mnoho dalšího.
(Lukáš Babčický, COMGUARD)

11:00–11:25
Synchronizovaná bezpečnost v praxi
Výměna informací o bezpečnostních 
hrozbách mezi jednotlivými nástroji je 
v dnešní době alfou a omegou efektivní 
ochrany. Na technologii Sophos XG Firewall 
si ukážeme unikátní přístup tohoto výrobce 
a jakým způsobem Vám synchronizovaná 
bezpečnost šetří čas, zrychluje reakci a au-
tomatizuje celou řadu procesů, což výrazně 
zvyšuje bezpečnost Vaší infrastruktury. 
Součástí prezentace bude i živá ukázka 
automatické reakce na reálný útok.
(Michal Hebeda, Sophos)

11:25–11:40
Přestávka s občerstvením

Velký sál – paralelní program

11:40–12:00
„NEXT Generation Sandbox“ které-
mu žádný malware neunikne
Nejpokročilejší NG sandbox dostupný na 
celosvětovém trhu, kterému neunikne 
žádný malware proudící do vaší společ-
nosti skrze email nebo web. Díky své 
UNIVERZÁLNOSTI se snadno a nenásilně 
začlení do Vaší infrastruktury a s přehle-
dem nahradí i konkurenční řešení. Ukázka 
možností praktického nasazení.
(Jakub Mazal, COMGUARD)

12:00–12:25
Moderní ochrana proti phishingu
Phising je jednou z nejčastějších cest 
kompromitace cílového zařízení. Díky 
technologii Barracuda Sentinel, která 
je nástavbou emailové brány, dokážete 
zajistit ochranu proti cíleným phisingovým 
útokům a vymýtíte phishing z emailových 
schránek uživatelů. Jelikož nejslabším 
článkem řetězce je vždy uživatel, Barra-
cuda přichází s proaktivním nástrojem 
PhishLine zajišťujícím kontinuální edukaci 
uživatelů na rozpoznání phishingu.
(Martin Votava, COMGUARD)

12:25–12:45
Monitoring privilegovaných 
ZAŘÍZENÍ v praxi – nasazení řešení 
ObserveIT
Představení technologie ObserveIT – so-
fistikovaného systému pro audit v podobě 
videozáznamů a textových logů všech 
uživatelů, přistupujících k monitorovanému 
zařízení. Projdeme si detailně, jak je možné 
popsat nestandardní chování uživatelů 
i jak vypadá následná investigace včetně 
grafické reprezentace rizikovosti uživatelů 
dle jejich chování.
(Radim Kupka, COMGUARD)

12:45–13:45
Přestávka na oběd

Malý sál – paralelní program

11:40–12:05
DataLocker a šifrování USB zařízení
V rámci prezentace si představíme výrobce 
DataLocker s jeho šifrovanými USB disky, 
které šetří administrativní náklady a zá-
roveň jsou data v bezpečí před neopráv-
něným zneužitím. V rámci prezentace 
proběhne představení nového produktu 
K300 – USD flash disku nové generace.
(Konstantin Froese, DataLocker)

12:05–12:30
Data discovery a dvoufaktorová 
autentizace
Víte, kde se nacházejí Vaše citlivé 
soubory? V rámci prezentace si ukážeme 
a představíme vhodné metody integrace, 
možné aplikace a systémy, pro které lze 
SecurEnvoy využít a jaké benefity Vám 2FA 
přináší. V prezentaci si také představíme 
nový produkt SecurHIVE, jedná se nástroj 
pro šifrování částí nebo celých dokumentů, 
e-mailových zpráv, atd.
(Fabian Guter, SecurEnvoy)

12:30–12:50
Král mezi SIEMy
Když nahlédnete do studií Gartner 
týkajících se technologie SIEM za 
posledních 7 let, tak můžete mít jednu 
jistotu: v kvadrantu lídrů bude technologie 
LogRhytm, která se každým rokem posouvá 
výš a výš k pravému hornímu rohu grafu. 
Důvodů, proč tomu tak je, je více, ale tím 
hlavním je schopnost LogRhythmu zachytit 
trendy a požadavky trhu a efektivně je im-
plementovat do svých řešení. Seznámíme 
Vás s technologií SIEM a jejími hlavními 
výhodami, které oceníte v praxi při reálné 
práci s tímto nástrojem.
(Martin Votava, COMGUARD)

13:00–13:45
Přestávka na oběd

Velký sál – společný program

13:45–14:15
Diskuzní kluby s výrobci

14:15–14:35
Vulnerability Management v kombi-
naci s penetračními testy
Ukázka jak spolu dokáže spolupracovat 
a jak se vhodně může doplňovat Rapid7 
InsightVM jako nástroj pro Vulnerability 
management s pentesting teamem využí-
vajícím Rapid7 Metasploit pro.
(Jakub Mazal, COMGUARD)

14:35–14:55
Účinná a efektivní ochrana před 
pokročilým malware pro každého
Jak rychle a efektivně čelit stále sofisti-
kovanějším bezpečnostním hrozbám? 
Na nejlépe hodnoceném produktu dle 
NSS Labs 2019 InterceptX Advanced with 
EDR od společnosti Sophos si ukážeme, 
jak se stávajícími lidskými zdroji v IT lze 
jednoduše reagovat a zabránit pokročilé-
mu malwaru v infikování a šíření v rámci 
Vaší infrastruktury. Na živých ukázkách 
bude demonstrováno, jak tato technologie 
dokáže odhalit, analyzovat a reagovat na 
hrozby posledních dnů např. EMOTET.
(Michal Hebeda, Sophos)

14:55–15:25
Moderné, spoľahlivé a bezpečné 
web proxy riešenie v praxi
Praktické skúsenosti s nahradením existu-
júcich proxy serverov jedným z najlepších 
proxy riešení súčasnosti – McAfee Web 
Gateway v náročnom prostredí veľkého 
zákazníka so špecifickými požiadavkami. 
Obsahem prezentácie bude krátke pred-
stavenie riešenia McAfee Web Gateway + 
uvedenie najväčších výhod oproti iným 
proxy riešeniam, popis prostredia a požia-
daviek zákazníka a proces nasadzovania, 
spôsob riešenia požiadaviek a problémov.
(Gabriel Benko, LYNX)

15:25–15:45
Novinky a zajímavosti ze světa IT security
(Petr Konečný a Martin Votava, 
COMGUARD)

15:45–15:55
Závěrečná diskuse a tombola

Dotazy, náměty a připomínky směřujte 
prosím na marketing@comguard.cz .
Za organizaci a hladký průběh kon-
ference zodpovídá Tomáš Mačica 
(Marketing manager).
Změna programu vyhrazena.

PROGRAM KONFERENCE SECURITY & NETWORKING
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