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PRAHA 11.9. 2019 | 14. roénik mezinérodni konference o bezpegnosti ICT

pod kontrolou

COMGUACrD

security & networking

Spoleénost COMGUARD a.s. Vas srdecné zve na 14. rocnik

mezinarodni konference o bezpecnosti ICT ,Security & Networking Praha 2019“

MiSTO Top Hotel Praha & Congress Centre, BlaZimska 1781/4, 149 00 Praha 4
DATUM A CAS 11. 9. 2019, 9.00-17.00 (registrace od 8.30)
PREZENTACE RESENI PATRICICH DO TOP 10
BEZPECNOSTNICH PROJEKTU ZVOLENYCH DLE GARTNER HOSTE KONFERENCE
( A ( o _ .
W TOP 10 - NepfetrZité adaptivni fizenf rizik a zranitelnosti (CARTA) W Ing. Ales Spidla - Prezident Ceského
institutu manazeru informacni bezpecnosti
& TOP 10 - McAfee MVISION Cloud - komplexni ochrana pro CLOUD @ JUDr. Jakub Harasta Ph.D. - Ustav préva
& TOP 10 - ,NEXT Generation Sandbox* kterému Zadny malware neunikne a technologii Pravnické fakulty MU
B I . . . - ° @ Doc. RNDr. Milan Berka, CSc. -
& TOP 10 - WALLIX Bastion - Sprava privilegovanych PRISTUPU Bezpednostni manazer na odboru OIT
@ TOP 10 - Synchronized Security - pfib&h pokracuje @ Michal Merta, MBA, MSc., LLM -
& TOP 10 - Moderni ochrana proti phishingu Specialista avporadce v oblasti GDPR
W Megr. Robert Sefr - odbornik na oblast
& TOP 10 - Social Engineering a penetracni testovani pocitadové bezpednosti
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Program konference - VELKY SAL
ODBORNY PROGRAM

08:30-09:00
Registrace

09:00-09:15
Uvodni slovo feditele spoleénosti
(Karel Klumpner, COMGUARD)

09:15-09:40

Dostaiite kritické ICT hrozby pod kontrolu pomoci
expertni sluzby ThreatGuard

Chcete usetfit as drahych bezpetnostnich manaZzeri?
Nebavi Vas denné prochazet desitky webovych stranek
L,security alertli“ a CERTG? Nechcete ¢ist o nerelevantnich
zranitelnostech? Diky odbornému tymu ThreatGuard

2.0 budete mit vZdy tyto aktuaini informace jednoduse

k dispozici az do Vaseho mobilu a dle VaSeho vybéru, pak
Vas ani Vasi IT infrastrukturu uz nic neprekvapi.

(Roman Jirdcek, COMGUARD)

09:40-10:10

TOP 10 - Nepretrzité adaptivni fizeni rizik p
a zranitelnosti (CARTA) *
Zranitelnosti systém jsou vstupni branou pro malware do
sité a pokud je neudrZi spolecnost na patficné Grovni, tak

i sebelepsi dalsi vrstvy zabezpeceni mohou pfijit vnivec.
Nékteré spolecnosti tuto problematiku fesi formou jedno-
razovych projektt (Vulnerability Assesment), coZ problém
zranitelnosti fesi pouze kratkodobé. Predstavime si tech-
nologii Rapid7 InsightVM pro plnohodnotny management
zranitelnosti poskytujici kompletni sadu nastrojt pro fizeni
zranitelnosti v organizaci prehledné, abyste se v kvantu
hrozeb neutopili, ale ba naopak jimi propluli a zacilili na to
nejpodstatnéjsi.

(Martin Votava, COMGUARD)

10:10-10:40

Vybrané titoky z celého svéta, aneb co vam mozna uteklo
Hackerskych Gtokil, malwarovych kampani a tnikil dat
probiha tolik, Ze Casto neni mozné ve detailné sledovat

a zjistit, jak to vSechno dopadlo. Proletime spolecné a na
slajdech celym svétem, Rusko, Cinu i USA, ponofime se do
hlubin Darknetu a vratime se zase zpét. To vSe z relativniho
bezpeci PowerPointové prezentace, ale i tak staneme tvari
v tvar nékterym hackeriim (oni budou na fotografii, ale to
by neznélo tak dramaticky).

(Robert Sefr, Whalebone)

10:40-11:00
Prestavka na diskuzi a obcerstveni

11:00-11:25

TOP 10 - McAfee MVISION Cloud - komplexni @
ochrana pro CLOUD .
Velkou novinkou lofiského roku byla akvizice technologie
Skyhigh, ¢imz se McAfee stalo lidrem tohoto dynamicky
rostouciho segmentu bezpeénosti v cloudu. Spolecné se
tak sezndmime s pojmem Cloud Access Security Broker
(CASB) a s dlivodem, pro¢ i po pfechodu do cloudu mohou
bezpecénostni manazefi klidné spat. Dle Gartner CASB
patfi do TOP 10 security projektti 2019.

(Michal Mezera, COMGUARD)

11:25-11:45

TOP 10 - WALLIX Bastion - Sprava @
privilegovanych PRISTUPU .
Predstaveni ,agentless” technologie na spravu / fizeni, za-
bezpeceni a monitoring privilegovanych pfistupli ke kritické
infrastruktufe. Po sezndmeni se s jednotlivymi komponen-
tami se dozvite 0 moZnostech identifikace privilegovanych
Gictd, spravy jejich pristupovych opravnéni, implementace
Password Vaultu, generovani reportii a logii vhodnych pro
audita mnoho daliho. ReSenf patfi do TOP 10 bezpegnost-
nich projektd roku 2019 dle Gartner.

(Lukas Babcicky, COMGUARD)

11:45-12:05

TOP 10 - ,NEXT Generation Sandbox*, ®
kterému Zadny malware neunikne A
Nejpokrocilejsi NG sandbox dostupny na celosvétovém
trhu, kterému neunikne zadny malware proudici do vasi
spolecnosti skrze email nebo web. Diky své UNIVERZAL-
NOSTI se snadno a nenasilné zacleni do Vasi infrastruktury
a s prehledem nahradi i konkurenéni feSeni. Ukazka
moznosti praktického nasazeni.

(Jakub Mazal, COMGUARD)

12:05-12:35

Evoluce nebo revoluce - na co se miiZeme tésit vXG
Firewall v18?

Sophos chysta koncem roku vydat zcela novou verzi popu-
larniho XG Firewallu, tentokrat s islovkou 18. Jaké nové
funkcionality a zmény nas ¢ekaji? Dostane se na nékteré
dlouho o&ekavané vlastnosti? A kam se XG firewall bude
posouvat? To vSe se dozvite v nasi prezentaci véetné
praktickych ukazek funkcnich beta verzi.

(Michal Hebeda, Sophos)

12:35-13:00

Kyberneticka cviGeni - zahrajte si na ,.incident” (NATO)
Kyberneticka cviceni jsou v soucasné dobé trendem v ob-
lasti zajistovani kybernetické bezpegnosti. Ceska republika
se kaZzdorocné Gcastni Locked Shields, mezinarodniho
cviceni pod hlavickou NATO a dalSich cviceni, nebo porada
cviCeni pro organy statni spravy nebo zaméfené na kon-
krétni sektory primyslu. Cviceni je vSak mozné usporadat

i vlastnimi silami nebo s minimalni vnéjsi podporou. Pred-
naska je vénovana zejména diskuznim cvicenim malého
rozsahu. Pfedstavuje pfidanou hodnotu cviceni a demon-
struje dobrou praxi spojenou s poradanim internich cviceni.
(Jakub HaraSta, Masarykova Univerzita)

13:00-14:00
Prestavka na obéd

14:00-14:20

Monitoring privilegovanych ZARIZENI v praxi - nasazeni
ObservelT

Pfedstaveni technologie ObservelT - sofistikovaného
systému pro audit v podobé videozadznam( a textovych logl
vSech uZivatell pfistupujicich k monitorovanému zafizeni.
Projdeme si detailné, jak je moZné popsat nestandardni
chovani uzivatelil i jak vypadd nasledna investigace vcetné
grafické reprezentace rizikovosti uzivatelli dle jejich chovani.
(Radim Kupka, COMGUARD)

14:20-14:45

Kyberneticka bezpecnost v souvislostech zjevnych

i skrytych

Jaky dopad ma kyberneticka bezpecnost na nase rozhodo-
véni a hlavné na jeho kvalitu? Jakou cenu maji informace?
Jakou motivaci jsou vedeni hackei a jak (itok provedou? Jak
mize kyberneticka bezpecnost ovlivnit rozhodovani zodpo-
védného investora? Je na misté zahrnout Groven kybernetické
a informacni bezpecnosti do ratingu firmy? A co vzdélani?
Kam se kyberneticka a informacni bezpecnost ubira? To jsou
otézky, na které se Vam pokusi odpovédét Ales Spidla, prezi-
dent Ceského institutu manaZerd informaéni bezpecnosti.
(Ales Spidla, prezident Ceského institutu manaZerdi
informacni bezpec¢nosti)

14:45-15:05

TOP 10 - Synchronized Security - pfibéh pokracuje 4 %
Koncept Synchronized Security jsme pfedstavili v roce
2016 pod kddovym nézvem Galileo. Vyména informaci

0 bezpecnostnich hrozbach a automatizované reakce se
postupné rozsifily na produkty z kategorii MDM, Sifrovant,
WiFi AP. Jakym zplisobem Vam to usnadni praci a kam
tento projekt dospél do dnednich dni, se dozvite z nasi
prezentace dopInéné o Zivé ukazky ochrany pomoci Sync
Sec proti kyber Gtoktim poslednich dni.

(Michal Hebeda, Sophos)

15:05-15:25
Prestavka na diskuzi a obcerstveni

15:25-15:45

Systém pro prevenci a detekci priinikii (IPS) a jeho vyuZiti
Maéte zajiSténou vnitini ochranu sité nezavislou na hlavnim
FW? Umite detekovat cervy Sifici se pomoci riiznych typii
protokol(i? Vite, Ze pouZivé specidlni signatury zcela od-
liSné od béZnych antivir(? IPS neboli Intrusion Prevention
Systems navic poskytuje snadny prechod z detekce na
prevenci, precizné a rychle blokuje hrozby bez zastaveni
legitimniho provozu a tim Setfi celkové néklady na ochranu
a obnovu systémd. V prezentaci si predstavime vyhody této
technologie a jeho nasazeni v praxi.

(Michal Mezera, COMGUARD)

15:45-16:05 @
TOP 10 - Moderni ochrana proti phishingu LA,
Phising je jednou z nejéastéjSich cest kompromitace cilo-
vého zafizeni. Diky technologii Barracuda Sentinel, kterd je
nastavbou emailové brany, dokaZete zajistit ochranu proti
cilenym phisingovym Gtoktim a vymytite phishing z emai-

lovych schranek uZivateld. Jelikoz nejslabsim ¢lankem
fetézce je vzdy uZivatel, Barracuda prichazi s proaktivnim
nastrojem PhishLine zajistujicim kontinuaIni edukaci
uzivateld na rozpoznani phishingu.

(Tomasz Rot, Barracuda)

16:05-16:55
Panelova Diskuze

Hosté panelové diskuze:

Ing. Ales Spidla - Prezident Ceského institutu manaZerd
informacni bezpecnosti

Doc. RNDr. Milan Berka, CSc. - Bezpecnostni manazer na
odboru OIT

Mgr. Robert Sefr - Odbornik na oblast pogitadové
bezpecnosti

Michal Merta, MBA, MSc., LLM - Specialista a poradce

v oblasti GDPR

Témata panelové diskuze:

* Najakeé Grovni je kyberbezpecnost v éeskych
spolecnostech a jakym smérem by se méla vyvijet

¢ Budoucnost 5G siti a s tim souvisejici vyzvy v oblasti
IT bezpecénosti

e Security Operation Center (SOC) a jeho vyznam

e Zabezpeceni CLOUDovych prostiedi

¢ Kybernetické gramotnost ve spole¢nosti

16:55-17:00
Tombola a zavér

Program konference - maly sal

11:25-11:45

Jak spravné zabezpecit webové stranky a servery?

Jste dostateéné zabezpeceni proti kradezim citlivych dat
nebo Gtokdm typu denial of service? Rychly rozvoj webo-
vych strének a webovych aplikaci pfinasi nejen mnoho
novych moznosti pro interakci s uZivateli, ale také nova
rizika spojena se slabé chranénymi misty aplikaci a pro-
tokol0. Navrh feSeni pro zabezpeceni webovych stranek
a server(l bude predveden pomoci technologie Barracuda
Web Application Firewall.

(Martin Votava, COMGUARD)

11:45-12:10

Jednorazova hesla v modernim pojeti

Pouzivate bezpeénou autentizaci? Nechcete byt omezeni
na jedno zafizeni a mit univerzalni feSeni? Predstavime si,
jaké benefity Vam 2FA pfinasi, jaké jsou vhodné metody
integrace, mozné aplikace a systémy, pro které Ize techno-
logii SecurEnvoy vyuZit. Projdeme si také typické use-case
nasazeni a vyuZiti produktu SecurAccess, ktery nabizi
jednorazova hesla nejen formou soft tokenu, sms, NFC ale
i mnoha dal$imi metodami.

(Radim Kupka, COMGUARD)

12:10-12:30

Mate pod kontrolou sviij DNS provoz?

DNS provoz je samoziejmost, ktery nikoho nezajima, kdyZ
funguje. Spole¢nost Whalebone si je ale velmi dobfe vé-
doma, co vSechno hrozi, pokud neni DNS preklad spravné
zabezpecen. DNS byvé oznacovano za telefonni seznam
internetu a na prvni pohled to vypada, Ze na ném neni

co fesit. Realné Gtoky ale ukazuji, Ze pokud nechéte sv(j
telefonni seznam jen tak pohozeny na stole, Gtoénici se na
ném dokazi pékné vyradit. Dokazi pfesmérovat ¢ast vaseho
emailového provozu na své servery, umi si sestavit pfimy
komunikacni tunel i z VaSich nejcitlivéjSich siti, ale zaroven
potiebuji, aby vSe spravné fungovalo, kdyz kontaktuji své
servery. Whalebone resolvery Vam daji kontrolu a vhled do
déni na siti vyménou za par minut implementace.

(Robert Sefr, Whalebone)

12:30-12:55

TOP 10 - Social Engineering a penetracni testovani 4 %
Jsou Vasi uZivatelé zodpovédni? Mate slaba mista
vinfrastruktufe? Na tyto a mnoho dalsi otadzek Vam
nabidne odpovéd feSeni Metasploit. Simuluje rediné ttoky
s cilem najit slaba mista dfiv, nez je objevi Gtocnik. Nabizi

i moZnosti jako jsou SmartExploitation, Password Auditing,
Vulnerability Verification, Web Application Scanning

a Social Engineering.

(Jakub Mazal, COMGUARD)

Zména programu vyhrazena.

Tésime se na Vasi (Cast,

Tomas Macica & tym COMGUARD a.s.
marketing@comguard.cz



