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Slovacke strojirny nasadily
reseni Sophos XG Firewall
a Intercept X Advanced na
spolehlive zabezpeceni

perimetru a koncovych bodu.
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'Kybernetickeé hrozby v podobé ransomwaru,
phishingu ¢i malwaru jsou velmi aktualni a my na
ne musime odpovidajicim zpdsobem reagovat

- at uz kvdli zajisténi kontinuity naseho provozu,
nebo ochrane dat a zajisténi souladu s GDPR!

Vyzva

Ochrana podnikové IT infrastruktury a dat Slovackych
strojiren je plné v kompetenci IT oddéleni, které ma za
ukol pohlizet na kybernetickou bezpecnost stejné jako
jiné hrozby (pozar, kradez, vypadky dodavek energii) a
provadet i souvisejici revizni a preventivni kroky.

Zabezpeceni IT infrastruktury spole¢nosti Slovacke
strojirny bylo feseno jednim, a tedy neredundantnim,
firewallem, dosahujicim limitu svého vykonu i konce
sveé moralni zivotnosti. Pouzivany firewall nebyl
vybaven zadnymi z modernich bezpecnostnich funkci,
které na detekci a zastaveni hrozeb a UtokU vyuzivaji
napfiklad technologii umelé inteligence. Na koncovych
bodech byl 0 nasazeno antiviroveé feseni, které ale

jiz neposkytovalo dostate¢nou Uroven ochrany pred
aktualnim typy kybernetickych Utok( - predevsim pred
ransomwarem a phishingem.

Management Slovackych strojiren si pIné uvédomoval
nutnost posileni ochrany perimetru, vstupni brany

do podnikové sitg, stejné jako oSetfeni mozné
zranitelnosti zafizeni koncovych uzivateld, kteri ¢asto
pristupuji k podnikové siti i na dalku. Sou¢asné se
zajistenim kontinuity provozu v pfipade kybernetického
Utoku, ale bylo nezbytné nutné, aby melo nové
bezpecnostniho reseni nenarocnou spravu, jelikoz IT
oddéleni spole¢nosti po snizovani nakladt dlouhodobé
pracuje s minimalizovanym personalnim obsazenim.

Spolecnost Slovacke strojirny volila z nékolika nabidek
bezpecnostnich feseni od rtiznych vyrobcd, ale i diky
moznosti zapujéeni a vyzkouseni zafizeni Sophos se
rozhodla praveé pro Sophos XG Firewally a ochranu
koncovych bodd fesenim Intercept X Advanced. Mezi
dalsi hodnotici kritéria vybéru nového bezpecnostniho
feseni patfil rovnez jeho maximalni vykon a rozsah
funkci za konkurenceschopnou cenu a pfedpokladana
doba udrzitelnosti v délce nejméné dvou let.

Technologickeé reseni

Jako zaklad nového bezpec¢nostniho feseni spole¢nosti
Slovacke strojirny byly zvoleny firewally nové generace
Sophos XG Firewall, konkrétné modely XG 310 v
redundantni konfiguraci. Vsechna podnikova zafizeni
fady XG Firewall pfitom poskytuji extrémneé vysokou
droven ochrany, spolecné s vysokym vykonem. XG

310 Firewally Sophos ve formatu 1U rackového
zafizeni jsou uréeny pro stfedné velké a distribuované
organizace, kterym poskytuji flexibilni moznosti
bezpecného pripojeni do internetu.

Brany XG Firewall kompletné odkryvaji provoz sitove
infrastruktury, kdyz poskytuji pfehled o datovych
pfenosech s Sifrovanim TLS 1.3, provadéji hloubkovou
inspekci paketl a jednoznacné identifikuji legitimni
aplikace a daveéryhodné prenosy dat, kterym poskytuji
optimalizovany vykon.



Soucasné ale XG Firewally spolehlive rozpoznaji
podezrelé pakety a hrozby, které by mohly znamenat
probihajici kyberneticky utok.

S vyuzitim technologie hloubkového uceni dokazou XG
Firewally identifikovat a zastavit i zcela nove hrozby,
jesté nez proniknou do sité. Analyza podezrfelych dat
probiha v izolovaném cloudovém prostredi, s vyuzitim

technologie Intercept X Advanced s umeélou inteligenci.

Technologie Intercept X Advanced chrani rovnez
koncova zarizeni zameéstnanct Slovackych strojiren,
ktefi se mohou spolehnout na Spickovou ochranu
pred nejnovejsimi typy malwaru, ransomwarem nebo
phishingem. Systém inteligentni detekce hrozeb na
koncovych bodech a reakce na né (EDR) kombinuje
technologie umelé inteligence a strojového uceni

s informacemi o hrozbach od bezpecnostnich
specialistd ze SophosLabs.
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‘Reseni Sophos jsme méli moznost pred
porizenim vyzkouset. Ukazalo se pritom,
Ze nejen splnuje nase naroky na uroven
zabezpeceni perimetru i koncovych bodd,
ale take jej Ize velmi snadno konfigurovat
a ridit v cloudovem ovladacim rozhrani’

Ing. Petr Zalesak
CIO, Slovacke strojirny

XG Firewally i zabezpeceni koncovych zafizeni s
technologii Intercept X Advanced jsou integrovany do
feseni Synchronized Security, které v realném Case
sjednocuje a zjednodusuje ochranu vsech zafizeni
pred pokrocilymi hrozbami. Infikovana zafizeni

jsou automaticky izolovana a malware je okamzite
odstranén, aby nemohl proniknout dale do podnikoveé
sité a napachat skody.

Praci IT administratoriim spolec¢nosti Slovacké
strojirny usnadnuje také platforma Sophos Central,
prostfednictvim kterée jsou intuitivne spravovany
vsechny bezpecnostni produkty Sophos, nasazené

v ramci firmy. Sophos Central je cloudova konzole,
provozovana bez vlastnich serverd, ve které mohou
administratofi z jednoho mista nakonfigurovat
zasady pro vsechna koncova zafizenii fidit provoz XG
FirewallU.

IT administratofi spolecnosti Slovacke strojirny meli
moznost vyzkouset si praci s XG Firewally v ramci
zapujcky jeste pred definitivnim vybérem a spusténim
implementace nového bezpecnostniho feseni. Vyrazné
se tim zrychlilo nasazeni novych bezpe¢nostnich
produktl v ramci celé firmy, protoze IT administratori
jiz byli seznameni s jejich funkcemi a ovladacim
prostredim. Zakladni implementace XG Firewalld a
feseni Intercept X Advanced na koncovych zafizenich
probéhla v ramci nékolika dni. Detailni nastaveni
pravidel XG Firewall( zabralo priblizné jeden mésic.
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Dosazeneé cile

Slovacke strojirny ziskaly Spickove, moderni
zabezpeceni na perimetru své sité i vSech koncovych
zafizeni. Noveé feseni poskytuje potfebnou redundanci,
je snadno spravovatelné prostrednictvim platformy
Sophos Central a integrované v celém podniku v ramci
Synchronized Security.

Pro IT administratory Slovackych strojiren je i diky
funkcim strojoveho uceni a umele inteligence velmi
snadné celé feSeni fidit a mohou se spolehnout, ze
jejich firmé zajisti maximalni Uroven zabezpeceni - i
pred zcela novymi a zatim detailné neprozkoumanymi
hrozbami.

Kontrola Xstream TLS v XG Firewallech navic resi

i problém se stale rostoucim podilem Sifrovaného
datového provozu, kdyz bez poklesu vykonu dokaze
i tento typ paketl prozkoumat na vyskyt skodlivého
kodu. Kybernetické Utoky ani malware se diky této
hloubkové inspekci paketll nemohou skryt ani za
Sifrovani.

Redundance nasazenych bran XG 310 Firewall
zajistuje nepretrzity provoz bezpecnostniho reseni

a spolehlivé pfipojeni do internetu i k podnikovym
systémUm a aplikacim Slovackych strojiren.

Reseni Intercept X Advanced, nasazené na koncovych
bodech, jako jsou stolni i pfenosné pocitace a mobilni
zarizeni, poskytuje zaméstnanclm Slovackych
strojiren bezpecéné pripojeni k podnikovym systémd i
aplikacim, stejné jako ochranu pfi pouzivani internetu
a dalSich aplikaci. Krome ochrany v realném case
detekuje Intercept X Advanced diky technologii

umelé inteligence a hloubkového ucenii nejnovejsi
typy malwaru a automaticky blokuje podezrela a
potencialné nebezpecna sitova pfipojeni. Zabezpedeni
dalezitych soubor( je chrani pred napadenim
ransomwarem a technologie DLP (Data Loss
Prevention) zajistuje citliva data Slovackych strojiren,
ulozena v koncovych zafizenich zaméstnancd, pred
jejich odcizenim ¢i ztratou. To vSe s minimalnim vlivem
na vykon koncovych bodd.

Pro Slovacke strojirny je zaroven velmi snadné v
pripadeé potreby posilit vykon firewall( na vstupu do
sité a/nebo kdykoli rozsifit okruh koncovych zafizeni,
zabezpecenych feSenim Intercept X Advanced.

AUTOCONT je ¢eskou soukromou spolec¢nosti,
ktera v oblasti dodavek zbozi, sluzeb a feSeni na
poliinformacnich a komunikacnich technologii
Uspésneé pusobi od roku 1990. K rychlému
rozvoji v prvnich deseti letech prispéla vyroba
vlastni znacky osobnich poditact a systematickeé
budovani rozsahlé obchodni a servisni site. V
druhém desetileti sveé existence se AUTOCONT

zameéril na poskytovani komplexnich IT feSeni a
sluzeb pro firemni klientelu a statni spravu, ¢imz
se postupné propracoval mezi nejvyznamngjsi
spole¢nosti v oblasti rozsahlych a slozitych ICT
projekty.

Tel: +420 910 971111
AU TOCO NT Email: obchod@autocont.cz
Web: www.autocont.cz
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