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Zabezpeceni koncovych bod( z pohledu Jak spravovat privilegované ucty

KO N FERENCE konfiguracni zranitelnosti - NOVA unikatni a pfihlagovaci idaje?

technologie
9 V dobé digitalni transformace, rozmachu

ré
SAL TH R EAT Komplexita spravy koncovych bodd v poslednich cloudovych prostiedi a hybridniho IT stoupa

letech vyrazné nar(ista a chybné konfigurace zavratnou rychlosti i mnozstvi privilegovanych
08:30-09:00 mohou Gstit ve vznik kritickych zranitelnosti. uctdl. Jednou z klicovych oblasti spravy rizik
Registrace Gytpol POSkytlfJe nan"OJ pro J?J'Clh detekei veetné a zabezpedeni organizace je Privileged Access
orchestrace napravnych opatfeni formou Management. WALLIX Bastion mlze byt i pro
09:00-09:10 jednoduchého agentského feseni s centralnim vasi organizaci kligovym nastrojem pro ukotveni
Uvod reportingem a moznosti integrace se SIEM. bezpe&nych pfistupovych politik a spravu
Konfigura¢ni zranitelnosti nalezené Gytpol Zivotnich cykld prihlagovacich tdajd vedouci ke
09:10-09:40 Validatorem byvaji prehlizeny antiviry, EDR, snizeni bezpe&nostnich rizik spojenych se
Vulnerability Managementy a mnohdy zneuzitim GStd s vysokymi opravnénimi.

ThreatGuard - Mate prehled o aktudlnich . N
kybernetickych hrozbach? I penetracnimi testy.
Vite, 7e Ceska republika je vysoko nad

celosvétovym primérem v poctu evidovanych

kybernetickych Gtokd tydné? Expertni sluzba 10:40-11:00 12:05-12:35
ThreatGuard poskytuje cenné informace Prestavka Perimetr sité se posunul - mate pod
o vech aktualnich kybernetickych hrozbach, kontrolou v§echny cloudové sluzby?
¢ na Gesky j region cili 11:00-11:25
které na Cesky a slovensky region cfll. . | . o @ Architektura firemni sité se v dnesni dobé
Presvédcte se, jak minimalizovat riziko Nemocnice - lakavy cil pro NEetické o -~ G
vyrazné lisi od struktur minulych. Stoji za tim
kompromitace Vasi IT infrastruktury. hackery L . TN
zejména rozvoj cloudu. Pfizplsobili jste
V tomto roce jsme byli svédky mnoha media- bezpeénost dat a uzivateld témto radikalnim
lizovanych kyberdtokd na zdravotnicka zafizeni. zménam chapéni firemni infrastruktury? Pokud
09:40-10:10 Mnohd z nich se stala tercem v tu nejméné ne, neni nejvy$si &as to nyni udélat? S pomoci
Endpoint Detection and Response (EDR) vhodnou dobu. Seznamime Vas s hlavnimi technologie McAfee Unified Cloude Edge
- pomocnik pfi kybernetickém incidentu divody, proc byli ttocnici Uspésni a jak se Ize vyFedite ochranu dat soucasné v interni
efektivné proti témto Gtokdm branit napr. infrastruktufe i cloudu. Spole&né s tim zajistite

Dnes jiz vime, Ze IT bezpec€nost neni a nikdy
nebude stoprocentni. Co ale délat, dojde-li

k incidentu? Klicové je mit dostatek informaci,
vybrat to podstatné a spravné data interpreto-

i's pomoci Sophos XG firewallu. i kontrolu nad aktivitami uzivatel na webu
a nad cloudovymi sluzbami, o kterych jste ani
nevédéli, ze je zaméstnanci vyuzivaji a vystavuji

vat. S ohledem na mnoZstvi informaci, které 11:25-11:45 tak riziku Vase citliva data.
miiZe vygenerovat jedna stanice v siti, nenf Presun zranitelnosti z fyzické infrastruktury

mozné efektivné fedit bezpetnostni incident. do cloudu

McAfee proto pfichdzi na trh s technologii Virtualizace fyzické infrastruktury pfinasi

McAfee Endpoint Detection and Response mnozstvi benefitl. Migrace serverl do cloudu

(EDR), kdy administrator dostava jen takové vSak neodstranuje riziko dtokd, které je mozné ve

informace, které jsou podstatné, a neni vSech prostredich. Co hrozi nezabezpecenému

zahlcovan zbyte¢nym Sumem. serveru v cloudu?
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12:35-13:00

Aktudlni bezpec¢nostni incidenty
v kontextu a Cislech

Pro potfeby strategického rozhodovani je
tfeba chépat, jak se méni utoky a taktiky
utocnikd. Je dulezité mit predstavu o
moznostech a pravdépodobnosti toho, co mi
hrozi. Jenom tak jsou organizace schopné
investovat svj Cas a penize efektivné,
spravnym smeérem, a vymanit se z diskuze
typu "co kdyz vam tu Uto¢nik pohodi flashky
s malwarem" a "to urcité chytil nékde na
pornostrankach”. Projdeme spole¢né
statistiky Utokd a incident(, a abychom
nerfesili jenom stroha Cisla, ukdzeme si i
konkrétni pfiklady. Jedno &islo za vSechny -
za 70% incidentd mohou externi Gtocnici, ne
interni zaméstnanci.

13:00-14:00
Prestavka na obéd

14:00-14:40 @

Jak zabezpecit spolehlivé Vasi
emailovou a webovou komunikaci?

Nejéastéjsim vektorem vedeni
kybernetickych Gtok na firmy a organizace
je emailova a webova komunikace. Skryty
malware, jenz je velice obtizné objevit za
pomoci béznych bezpeénostnich nastroja,
umi napachat péknou ,paseku”. To dokladaji
i posledni kybernetické utoky zaznamenané
na nasem Uzemi. Proto je zde Lastline
Defender, ktery s pomoci unikatni platformy
Network Detection and Response dokaze

jenz by mohl ochromit chod Vasi spole¢nosti.

14:40-15:05

SIEM, ktery poridite rychle a levné?
Rapid7 InsightIDR

Je opravdu mozné pofidit SIEM béhem nékolika
dni a za ¢astku fadové nizsi, nez je obvyklé?
Odpovéd zni ano. Predstavime Vam cloudové
SIEM feseni vyrobce Rapid7 (Gartner Leader)

s unikatnimi moznostmi Log Managementu
vyznaduijici se kratkou dobou implementace,
rozsahlymi moznostmi integraci pro efektivni

a v€asnou investigaci incident( a reakci na né.

15:05-15:30
Dvoufaktorova autentizace - Jak zajistit

bezpecnostni standard a zaroven zvysit
uzivatelsky komfort?

Autentizace pomoci jednordzovych hesel patfi
dnes jiz k zékladnim bezpe¢nostnim standarddm.
Vétsina aplikaci a technologii podporuje
pfihlaseni pomoci OTP, nezfidka dokonce nabizi
OTP metody vlastni. To vSak ¢asto znamena
ztratu uzivatelského komfortu, kdy se vyuzivaji
autentizaéni tokeny per aplikace a tim se logicky
pro administratory navysuiji i ndroky na spravu.
Vyrobce SecurEnvoy s produktem SecurAccess
tyto nedostatky eliminuje. UkdZeme si v praxi, jak
snadno se mohou uZzivatelé autentizovat napf. do
Windows, VPN nebo cloudovych sluzeb.

15:30-15:40
Tombola a zavér
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11:00-11:45

Scénar hackerského utoku na firemni
infrastrukturu

Vzdy Vas zajimalo, jak postupuje utocnik pfi
cileném Gtoku a chtéli jste to vidét? Nyni
mate Sanci! Nazorné predstavime a okomen-
tujeme jednotlivé kroky pfi planovani, pfipravé
a samotném utoku v rGznych jeho fazich,
fekneme si o predpokladech a mozZnostech
vedeni Utoku, i 0 moznostech obrany.

12:05-12:35
DNS preklad na doménové radiCe nepatfi

Nechavat preklad nebo pfesmeérovani dotazd
na externi domény na doménovych fadi¢ich se
ukazuije jako velké riziko, presto je to témér
standard ve vétsiné mensich a stfednich
organizacich. Kromé toho, ze doménové
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radice fesi preklad domén jen do té miry, aby
néjak fungoval, tak sluzba na serveru bézi

s opravnénim SYSTEM. Pokud utoénik sluzbu
uspésné exploituje, stane se vladcem celé vasi
sité. Zranitelnost SIGRed tento problém

v architekture sité odhaluje v celé nahoté a je
dalSim dilem do skladacky moznosti zneuziti
DNS provozu a protokolu. V pfispévku se
podivdme, jakym zplsobem je mozné DNS
preklad efektivné fidit a auditovat.

11:45-12:05 @

Nové moznosti investigace v ramci
Sophos EDR

Jak snadno analyzovat zachyceny incident

a zjistit souvislosti? Re$enim je Sophos Endpoint
Detection and Response (EDR) ve verzi 3.0, které
pfindsi fadu novinek. Ze Sophos Central
management konzole mlzete na koncovych
strojich napf. nalézt podezrelé procesy a odhalit,
na jaké IP adresy a pres jaké porty komunikovaly,
a nasledné aplikovat ndpravna opatreni. Vse
podpofime Zivou ukazkou.

Sochorova 38, Brno
Freyova 27, Praha 9

12:35-13:00
SIEM feseni pro fajnSmekry - LogRhythm

Pro¢ davat udalosti v siti do souvislosti s
uzivateli? Kolik ¢asu usetfi uméla inteligence pfi
bézné praci se SIEM a nasledné investigaci?
Predstavime si moznosti pokrocilého UEBA s
vyuzitim komponenty Cloud Al. LogRhythm
nekonéi pouze u odhaleni incidentu, ale nabizi i
kompletni modul SOAR, jenz umoznuje zavést
automatické reakce na zakladé preddefino-
vaného workflow. Pfedvedeme Vam, jak to celé
funguje v praxi.
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