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ZMENA PROGRAMU VYHRAZENA

Velky sal - spolecny program

8:30-9:00
Registrace a obcerstveni + virtualni
realita

9:00-9:15

Uvodni slovo feditele spoleénosti
Novinky a zajimavosti ze svéta IT security
(Karel Klumpner, COMGUARD)

9:15-9:40

ThreatGuard 2.0 - virtualni bezpeé-
nostni manager silnéjsi a vykonnéjsi
Zaméstndavat analytika, ktery bude vy-
hodnocovat hrozby a navrhovat technicka
i procesni opatfeni, je pfili§ drahy luxus.
Predstavujeme Vam novy a jesté lepsi
ThreatGuard 2.0. Uplynul rok od uvedeni
sluzby ThreatGuard na trh a nyni pfichézi
verze 2.0, ktera nabizi nespoCet novych
funkcionalit a uleheni pro nase uZivatele
i obchodni partnery.

(Michal Mezera, COMGUARD)

09:40-10:10

Pripadova studie nasazeni Feseni
vulnerability manageru (Rapid7)
Rozhodnuti bylo jednoznacné - Rapid7
vyviji jednoduché a inovativni feSeni pro
komplexni vyzvy v oblasti IT bezpecnosti. Na
rozdil od tradiéniho posouzeni zranitelnosti
anebo managementu incidentl Rapid7
poskytuje prehled o bezpecnosti VaSich
zafizeni a uZivatel( jak ve virtualnich,
mobilnich a soukromych, tak i ve veregjnych
cloudovych sitich. Nasazeni feSeni u SK
zékaznika bylo v komplexnim sitovém
prostredi pro koncové stanice, serverovou
infrastrukturu, aktivni sitové prvky i pro
industridIni zénu s kritickou infrastrukturou.
(Ondrej Kovac, Alison-group)

10:10-10:40

Inteligentni ochrana perimetru

Jaké jsou aktudlni problémy, které trapi
vétsinu administratord u firewalli? Jaké
jsou vize spolecnosti Sophos? V rdmci pre-
zentace si projdeme aktudlni novinky po-
sledni verze Sophos SFOS 17.1 a podivame
se nato, co pro nas vyrobce v oblasti XG
firewalld pFipravuje v blizké budoucnosti.
(Radim Kupka, COMGUARD)

10:40-11:00
Prestavka s obéerstvenim + virtualni
realita

Po prestévce jsou prednasky rozdéleny
do 2 séll

11:00-11:25

Pripadova studie - FeSeni centralni-
ho e-mailu v Moravskoslezkém kraji
Predstaveni feSeni centralizace a poskytova-
ni sdilenych e-mailovych sluzeb a AntiSpam
ochrany pro Moravskoslezsky krajsky Gfad

a jim zfizované organizace. Podivame se, jak
Barracuda ochrafuije vice jak 10 000 uzi-
vatelli a je schopna se prizplisobit kazdé ze
zfizovanych organizaci, které se k centralnim
emailovym sluzbam pfipojily.

(Tomas Kejha, Vitkovice IT Solutions)
11:25-11:45

SIEM v praxi. Threat Hunting nebo
Use Case?

Predstavime si pfinosy kazdého z pfistupti

a pozadavky, které jsou kladeny na jeho
lispésné zavedeni a provozovani.
(Jan Dymacek, COMGUARD)

11:45-12:05

Techniky odhaleni neznamych
hrozeb a nasledny Threat hunting
napfic celou siti

Nové hrozby jsou stéle vice sofistikované

a hife odhalitelné a tradicni antivir je proti
nim bezmocny. Pokud uz dojde k odhaleni
(itoku, tak je pro bezpecnostni techniky
velice slozité, nékdy i nemozné, zjistit
aktualni stav vSech strojli a dohledat dalSi
nakazu napfic celou siti. V rdmci prezenta-
ce si predstavime pokro€ilé nastroje, které
nad ramec tradi¢nich AV dokazi odhalit
neznamy malware. V pfipadé odhaleni je
mozné v redlném Case vySetfovat zdroj
nakazy, aktualni stav stanic, pfipadné
realizovat automatické restriktivni akce pro
pripad opétovného vypuknuti ndkazy v siti.
(Jakub Mazal, COMGUARD)

12:05-12:35

Realné zkusenosti s nasazenim DLP
technologie

Nasazeni technologie DLP, na rozdil od
nasazeni antiviru, neni GipIné jednoduché
a samo od sebe nic nedéla. Na konkrétnich
prikladech si ukdZzeme mozna rizika

a Uskali, kterd s nasazenim a provozem
DLP systému souvisi.

(Michal Mezera, COMGUARD)

12:35-13:00

Sandbox, kterému Zadny malware
neunikne

Nejpokrocilejsi sandbox na trhu, kterému
neunikne Zadny malware proudici do vasi
spolecnosti skrze email nebo web. Ukdzka
moznosti praktického nasazeni.

(Jakub Mazal, COMGUARD; Viktor Ziegler,
Lastline)

13:00-14:00
PFestavka na obéd + virtualni realita

Po prestavce pokracuji pfednasky ve
velkém séle

Velky sal - spolecny program

14:00-14:25

Jak nastrazit past na atocnika a za-
méfit se na podstatné udalosti
Zjistit pritomnost Gto¢nika ve vlastni
infrastruktufe mtZe byt nadlidsky tkol,
bud kvlli absenci detekénich fesen,
nebo naopak kvili zahlceni vSemoznymi
alerty. Rapid7 InsightIDR je produkt, jehoz
hlavnim smyslem je upozoriiovat pouze na
jednotky relevantnich udalosti a obratem
k nim poskytnout veskeré souvislosti.
Kombinace honeypotd, inteligentni inter-
pretace logli a konfigurace infrastruktury
a strojového uéeni umozni odfiltrovat false
positives a fesit jen to dilezité.

(Jakub Mazal a Martin Votava,
COMGUARD)

14:25-14:50

Nova éra Cloud Generation firewallli
V dnesni dobé, kdy fada zékaznik{ vyuziva,
nebo se chystd vyuzivat, cloudové sluzby
typu Salesforce, Office365 nebo laa$,

je nezbytné mit zajisténou bezpecnou
konektivitu do datacenter a mit moznost
vytvaret dynamické VPN tunely podle

aktudlni potfeby pro AWS, Azure a dalsi
cloudové platformy. Tuto bezpecnost Vam
zajisti CloudGen firewall zn. Barracuda,
pIné vybaveny bezpecnostnimi funkcemi
AntiMalware, Cloud Sandbox, IPS, URL
Filter, Application Filter, a to i pro nejmensi
modelové fady s unikatni TINA VPN a ro-
bustni centralni spravou.

(Piotr Nowotarski, Barracuda)

14:50-15:10

Cloud Security - Visibility, Control
and Security

ITje v dnesni dobé zasazeno vice zménami
nez kdykoli pred tim - Mobilita, Cloud

a BYOD jiz nejsou nové pojmy, ale standardni
soucast zivota zaméstnancli a administ-
ratord. Soucasné s tim stéle vzriista pocet
incident a ztrat dat, coZ si uvédomuiji nejen
spolecnosti, ale i viady jednotlivych stat,
které vnimaji potencialni problémy se sdile-
nim dat. Tato prezentace se zabyva nejno-
VEjS§imi trendy v oblasti zabezpeceni cloudu
a poklada si ty nejdileZitéjsi otazky - Jak Ize
predchazet problémtim s bezpecnosti dat;
jak miiZeme dosahnout toho, co uzivatelé
chtéji a soucasné snizit rizika a umoznit ino-
vace? Odpovédi je nova akvizice spolecnosti
McAfee - Skyhigh Networks.

(Nigel Hawthorn, McAfee)

15:10-15:30
Prestavka s obcéerstvenim + virtualni
realita

15:30-15:50

Trendy v oblasti chytré ochrany
Vasich endpointi a serverii

V této prezentaci se dozvite o nejnovéjsich
technologiich, jeZ jsou pouZity v produktech
Sophos Endpoint Protection. MiiZete se téSit
mimo jiné na informace o Deep Learning,
SelfIsolation a EDR (Endpoint Detection
and Response). Nebudou chybét ani prak-
tické ukazky zachyceni (itoku ransomware.
(Michal Hebeda, SOPHOS)

15:50-16:20

Piipadova studie monitoringu kri-
tické infrastruktury ve spolecnosti
Penta Investments
Predstavenitechnologie ObservelT a nejvét-
§ich novinek, které prisly s verzi 7. VSe bude
doplInéno o praktické zkusenosti ze spolec-
nosti Penta Investments, kde je ObservelT
vyuZivan jiZ fadu let. Podivame se na motivy
volby této technologie, hlavni oblasti, kde je
ObservelT vyuzivan, a praktické dopady na
chovéni zaméstnanci a externistd.

(Martin Votava a Radim Kupka,
COMGUARD)

16:20-16:30
Zavére€na diskuze a tombola

Maly sal

11:00-11:25

VyuZiti dvoufaktorové autentizace
v praxi

Na realnych prikladech z praxe si v rdmci
prezentace ukazeme, jak Ize vyuZit dvou-
faktorovou autentizaci od spolecnosti Se-
curEnvoy. Pfedstavime si vhodné metody
integrace, mozné aplikace a systémy, pro
které Ize SecurEnvoy vyuZit a jaké benefity
Vam 2FA pfinasi.

(Fabian Guter, SecurEnvoy)

11:25-11:45

Whalebone - bezpe¢nost na tirovni
DNS provozu

DNS provoz je typicky ze stran spoleénosti
povazovan za samoziejmost, kterd funguje,
a neni potfeba se ji prili§ zabyvat. Pfitom je
to centralni bod sité, na kterém je mozné
vyhodnocovat komunikaci strojd s externim
svétem, a pokud je nalezena hrozba, je
mozné ji i zastavit. Zaroven se DNS proto-
kol stal popularnim kanalem Gtocnik{ na
obchazeni tradicnich sitovych bezpec-
nostnich prvkd. Whalebone kombinuje
jednoduchost nasazeni a spravy, dplnost
pokryti sitového provozu, G¢innost ochrany
proti hrozbdm a kompletni prehled nad
DNS provozem pro forenzni Gcely. Prijdte
se podivat na Zivou ukazku feseni.

(Robert Sefr, Whalebone)

11:45-12:10

Exfiltrace dat na trovni DNS
protokolt

Dle priizkum{ spolecnosti zabyvajicich

se bezpecnosti IT, je DNS jednim z top
protokol(i, jak z pohledu cileni dtoki, tak
Gnikd informaci. Pfedstavime si klicové
vlastnosti technologie Infoblox a nésledné
se zaméfime na unikatni integrované bez-
pecnostni funkce na Grovni DNS. Sou¢asti
bloku bude takeé Ziva ukazka z Kompetenc-
niho centra demonstrujici mozny Gnik dat
pomoci validnich DNS dotazil.

(Radim Kupka a Petr Konecny,
COMGUARD)

12:10-12:30

SOPHOS ucelena rodina produkti,
ktera dava smysl

Partner Unicorn ndm v rdmci prezentace
predstavi redlny pfinos nasazeni Sophos
Synchronized Security v Nemocnici
Trutnov. Projdeme si dvody, které vedly
zékaznika k vybéru technologii od spo-
lecnosti Sophos. Nakonec se dostaneme
k tomu, jaké problémy se podafilo vyresit
po implementaci pokrogilych technologii
na ochranu koncovych stanic, zabezpecéeni
perimetru sité a access pointd.

(Johan Sajfrt, Unicorn Systems)

12:30-12:55

Nové trendy v oblasti SIEM aneb
jak vyhovét poZadavkiim moderniho
zakaznika

LogRhythm UEBA (User and Entity Behavior
Analytics) pfinasi rozsiteny bezpeénostni
monitoring hrozeb cilicich na uZivatele
napfic spektrem zndmych i nezndmych
hrozeb, pouzitim mnoha typl analyz

a scénaril, vyuzivajicich kontrolovaného

i nekontrolovaného machine learningu.
LogRhythm UEBA umozriuje Vasemu
bezpecnostnimu tymu rychlou detekci

a reakci, a ndsledné neutralizaci hrozeb.
Platforma LogRhythm Threat Lifecycle
Management zahrnuje GDPR Compliance
modul, ktery pokryvé 16 technologicky
zamérenych ¢lankd GDPR, coZ usnadiiuje
naplnéni této smérnice. Jako benefit ziska
uZivatel spoustu predkonfigurovaného
obsahu véetné pravidel, alert(i a reportd.
(Martin Votava, COMGUARD)

Zména programu vyhrazena



