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C jasné, ucelené informace a mozné dopady
hrozeb

C_upozornéni na hrozby dle aktiv
‘ nasazenych v infrastrukture

¢ uspora kapacit o cca 2 - 3 MD mésicné

Air Bank a.s. ma diky
ThreatGuard jednoduse
pFistupnéinformace

o aktualnich hrozbach. ’

Air Bank a.s. ma diky ThreatGuard jednoduse VYChOZI situace
pfistupné informace o aktualnich hrozbach. Spole¢nost Air Bank a.s. vyuzivala aktualni informace
zinternich systému averejné dostupnych zdroju,
Spole¢nost COMGUARD, a.s. ma z pohledu mezi nimiz byly socialni sité, webové stranky
specialisty IT bezpeénosti detailni prehled zabyvajici se touto problematikou, CSIRT tymy, weby
o dlouhodobych problémech v dané oblasti, kterym  vyrobcu z oblasti IT security apod.
Celi spole€nosti napfi¢ vSemi sektory.
Na kontrolu téchto zdroji byly dedikovany interni
K nejvyznamnéjSim z téchto problémd muizeme  kapacity AirBank.
zafadit téZkou dohledatelnost a nestrukturovanost
informaci o aktualnich IT hrozbach relevantnich Pravidelné byly prochazeny jednotlivé zdroje
pro zakaznikovu IT infrastrukturu. a probihala kontrola, zdali jsou relevantni

pro infrastrukturu spoleénosti.
Jedna z pfednich spoleCnosti z bankovniho

sektoru, Air Bank a.s., tuto problematiku Nasledné byly nalezené hrozby vyhodnoceny
dlouhodobe fesila, protoze potiebovala predejit a s ohledem na jejich zavaznost byla dohledana
incidentim v IT infrastruktufe, které mohou  opatfeni nebo feseni, jak hrozbam predejit

zapficinit neplanované odstavky sluzeb. ¢i jak snizitriziko.

Vznikla zde potfeba mit k dispozici co nejdetailngjsSi  Takto sumarizované hrozby byly postoupeny
informace o aktualnich IT hrozbach, a tak splnit  do procesu patch managementu.
nastavené bezpeénostni standardy.

Ovéreni konceptu @ ThreatGuard

Nase spole¢nost COMGUARD a.s. predstavila V ramei testovani zak iK il pfedevai
zékaznikovi sluzbu ThreatGuard. Zakaznika sluzba ramci les ovz’alm zakazni o.cenl predevsim
zaujalaa mél zajem ojeji testovani. funkce portalu ThreatGuard:

Spoleénost Air Bank sluzbu ThreaGuard testovala C Aktivni filtry umoZiuji zobrazit pouze hrozby tykajici

v Casovém Useku dvou tydnt, kdy tuto expertni  se aktiv nasazenych v IT infrastrukture zakaznika.

sluzbu zhodnotila jako pfinosnou.Diky ni ziskala

k dispozici tym analytiku, ktery vyhledaval C Customizované notifikace informuji jednoduchym

a vyhodnocoval aktualni a relevantni IT hrozby, 3 efektivnim zpéisobem prostiednictvim e-mailu

jez evidoval na jednom miste. o IT hrozbach vychazejicich z nastaveni aktivniho
filtru.
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Diky ThreadGuard ma
bezpecnostni tym
presné informace

o relevantnich hrozbach.

Tym analytik
ThreatGuard zachytil

dulezité informace ——

o IT hrozbach.

Implementace
a aktualni stav

Diky ThreatGuard ma zakaznik

Implementace celého fesSeni byla
jednoducha, jelikoz se jedna pouze

o0 zFizeni pFistupu pro vybrané pracovniky
spolecnosti k webovému portalu.

k dispozici preventivni nastroj, ktery
ho informuje o aktualnich IT hrozbach
a pomaha mu predejit pfipadnym incidenttim

a tim usnadnuje analyzu dopaddi
a zrychluje proces rozhodovani.

V ném maji tito pracovnici k dispozici vSechny
informace o IT hrozbach, které zachytil

tym analytikd ThreatGuard Tatosluzba zakaznikovi pomohla zpresnit

a zrychlit proces vyhodnocovani dopadi

Portal byl pFizplisoben potfebam zdkaznika konkretnich hrozeb.

tak, aby zobrazoval pouze informace,
které jsou pro n&j relevantni.

Diky ThreatGuard ma nas
bezpecnostni tym presnéjsi
informace o relevantnich hrozbach
a je na né schopen efektivnéji
reagovat.

Soucasné ThreatGuard poskytuje navrh
preventivnich opatreni prodané hrozby.

V disledku se nam také uvolnily
kapacity pro dalsi aktivity v oblasti
IT bezpecnosti.

Josef Macica, manazer

informacnich technologii




