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. Co je to vlastné ThreatGuard? Pro¢ ho potiebuji?
. Na co potiebuji ThreatGuard, kdyz mam Skener zranitelnosti?
. Pod pojmem hrozby v portalu ThreatGuard popisujete i zranitelnosti, které mohu odhalit za pouziti

skeneru zranitelnosti, je to tak?

. Lze sluzbu ThreatGuard PORTAL pouzivat i v anglickém jazyce?

. Je mozné sluzbu ThreatGuard provazat na feSeni SIEM nebo McAfee ePO?

. Jaka jsou kritéria pro vybér sledovanych hrozeb?

. Pro¢ napft. zranitelnost NetBackup CVE-2017-885[6-9] neni v ThreatGuard uvedena?

. S jakym zpoZdénim se objevi nova hrozba ve sluzbé ThreatGuard?

. Lze sluzbu ThreatGuard pfizpisobit konkrétnim pozadavkim, tedy budu sledovat pouze technologie,

které mam v infrastruktufe nasazeny?

. Jak funguje Real-time chat/support a co zakaznikovi pfinese v ramci licence ThreatGuard HelpDesk?
. Testujete napravy a opatieni k jednotlivym hrozbam uvedenym v ThreatGuard pfed jejich zvefejnénim

na portalu?

. Zabyvate se pouze technologiemi z vaseho portfolia nebo uvadite do ThreatGuard i hrozby tykajici se

jinych vyrobcii?

1. CO JE VLASTNE THREATGUARD? PROC HO POTREBUJI?

Vyhodnocuje za vas relevantni hrozby az z nékolika desitek zdrojl, nasledné je roztfidi dle priority,
urci vektory Sifeni a pfipravi pro vas napravna opatieni. Zakaznici vyuzivajici produkty McAfee jisté
také oceni zasilani hotovych konfigura¢nich soubor(, jejichz importem do ePO se automaticky upravi
nastaveni a politiky.

Za mési¢ni poplatek ziskate tym stalych zaméstnanci - bezpecnostnich specialistl, ktefi pribézné
vybiraji a zvefejnuji z velkého mnozstvi upozornéni jen ty relevantni a aktualni hrozby na webovém
portalu.

Uzivatel vidi po prihlaseni vSechny aktualni IT hrozby a pfipadné/volitelné je na nové evidované
hrozby upozornovan emailem, a to pouze v pfipadé, ze néjaka nové evidovana hrozba vyplyva z jeho
aktivniho filtru, ktery si v ThreatGuard mudZze nastavit! Sluzba ThreatGuard se lisi od konkurence mimo
jiné pfesné stanovenym procesem posuzovani hrozeb. Dlilezita je rychlost, protoZze od renomovanych
bezpectnostnich firem jsou informace bohuzel ¢asto tydny az mésice zastaralé.
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2. NA CO POTREBUJI THREATGUARD, KDYZ MAM SKENER ZRANITELNOSTI?

ThreatGuard a skener zranitelnosti jsou dva naprosto odlisné svéty.

ru
1

"Skener zranitelnosti” primarné testuje vasi vnitfni sit a kontroluje, zda byly aplikovany patche na
znamé zranitelnosti a zda jsou vSechny OS a firmware aktualni.

"ThreatGuard" hlidda BEZPECNOSTNi HROZBY: Tedy zranitelnosti jsou podmnoZinou jeho zaméfeni.
O hrozbé skener zranitelnosti ani nemize védét a nemiiZze ani v mnoha pfipadech pomoci. Reakce na

hrozbu neni ,jen” patchovani, ale soubor komplexnich opatfeni od personalnich napf. neotevirat mail,
az po nastaveni konkrétnich zafizeni = to Vam skener nikdy nezajisti!

3. POD POJMEM HROZBY V PORTALU THREATGUARD POPISUJETE | ZRANITELNOSTI,

KTERE MOHU ODHALIT ZA POUZITI SKENERU ZRANITELNOSTI, JE TO TAK?

Ano, nékteré zranitelnosti lze sitovym skenerem odhalit, je jich vSak zlomek ve srovnani se viemi
hrozbami. Pro vasi predstavu pfedkladame jednu z mnoha hrozeb z naseho portalu, kterou skener
zranitelnosti nema Sanci zachytit.

Zranitelnost v ManageEngine Desktop Central umoznuje vzdalene
spusténi koédu

‘ Opatfeni
Aktualizicia
ID 1061 Pridano 09. 03 2020 13:04 Administratorim doporuci

Uplnost reportu Aktualizovane 18 03 2020 0826 10.0.479. Inform stz
Typ Geolokace: Global zde: ht i s/ wwnw.manage Kratky popis
pac nml

Zavaznost:

Jestlize behem instalace £ | - Byla objevena zranitelnost v softwaru pro spravu a administraci vzdalené plochy

administratorum provest n stit

ManageEngine Desktop Central, ktera vzdalenému utecnikovi umoziuje spu

zranitelnosti

CVSS zavaznost: 98

ny kéd na napadenych instalacich. pficemz jeji zneuziti ney

CVSS link: VIN/ACL/PRN/UINASU/CH/THAAH ani utoénika
CVE link \Manage!
Zdroje INF\web.xml
<serviet-mapping> Detailni popis
<servlet-name>MDMLogL
Tato zranitelnost existuje ve tridé FileSforage. a to z davodu nespravne validace
<url-pattern>/mdm./mdm ~ o )
UZiv: kych dat., coz ma za nasledek deserializaci nedd h
<url-pattern>/mdm/client | mze itoénik zneuzit a spustit libovolny kad v kontextu s
</servlet-mappin: .
apping= Zranitelnosti byla zverejnéna i v exploit databazi
Vyrobci ManageEngine <serviet>
Zafizeni MDM || Network management software

<servlet-name>MDMLogUploaderServiet</serviet-name>

<serviet-
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4. LZE SLUZBU THREATGUARD PORTAL POUZIVAT | V ANGLICKEM JAZYCE?

Ano, portal je dostupny, jak v ¢eském, tak i v anglickém jazyce.

5. JE MOZNE SLUZBU THREATGUARD PROVAZAT NA RESENIi SIEM NEBO MCAFEE EPO?

Sluzba ThreatGuard PORTAL nabizi opatfeni proti vybranym hrozbam formou exportu politik pro ePO
v cené sluzby. Forma predpfipravenych konfigurac¢nich exportl pro nastaveni doporucenych Uprav
v ePO je velmi efektivni zplsob, jak aplikovat doporuleni a zkuSenosti analytikd ThreatGuard ve
vlastni siti. Provazani sluzby ThreatGuard a feSeni SIEM bude moZné v nové verzi ThreatGuard 3.0.
Ptipadné kontaktujte obchodniho zastupce s popisem vasich pozadavk{ na integraci, sluzba je stale
vyvijena a zlepSovana.

6. JAKA JSOU KRITERIA PRO VYBER SLEDOVANYCH HROZEB?

Kritéria jsou interné v tymu analytikd stanovena nasledovné:

Musi se jednat o hrozbu, ktera je v danou chvili realna a ne pouze teoreticka

e Existence zranitelnosti, pro kterou neni znama forma aplikovatelného zneuziti, nepovazujeme
za podstatnou a zranitelnost do ThreatGuard nezafadime. Setfime tak vas ¢€as pouze na podstatné
a relevantni hrozby.

e Zvefejnéni exploitu nebo zdokumentované pokusy o zneuziti ur¢ité zranitelnosti je pro nas signal, ze
je nutné hrozbu do ThreatGuard zafadit.

Hrozba se musi tykat naseho regionu

e Jakakoliv globalni hrozba nebo lokalni malwarova/phishingova kampan je relevantni.

e Phishingova/malwarova kampan mifici velmi specificky na region mimo CZ/SK je pro ThreatGuard
irelevantni.

Hrozba se musi tykat aktiv, ktera jsou relevantni pro firemni pouziti

e Nezabyvame se napf. zranitelnostmi domacich routerl, soukromych blogovacich platforem, hernich
systémd, apod.

e Velmi vazné bereme hrozby tykajici se aplika¢nich server(, Active Directory, Linuxovych server,
aktivnich prvk( apod. Ze vSech zpracovavanych zdrojl projde nasimi filtry cca 10% vSech moznych
zprav, upozornéni, novinek, apod., takZze odfiltrujeme zbyte¢ny Sum irelevantni pro ochranu
infrastruktury.
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7. PROC NAPR. ZRANITELNOST NETBACKUP CVE-2017-885[6-9] NENI

V THREATGUARD UVEDENA?

Dlvodem je, Ze pro zminéné zranitelnosti neexistuje zatim (v ¢ase psani odpovédi) vefejné dostupny
exploit ani zminka o tom, Ze by zranitelnost byla zneuZivana nékterymi UtoCniky nebo malwarem.

8. S JAKYM ZPOZDENIM SE OBJEVi NOVA HROZBA VE SLUZBE THREATGUARD?

Jedna se o best - effort aktivitu. Vyhodnocovani probiha v pracovni dny 8:00 - 17:00 a proces je
nastaven tak, aby informace o existenci hrozby byly zvefejnény co nejrychleji po ovéfeni podminek
uvedenych vySe. Analytik hrozbu zvefejfiuje samostatné, abychom eliminovali zpozdéni zplsobené
zavedenim schvalovaciho procesu. Hrozby jsou kontrolovany zpétné dalSim dclenem tymu, ktery
pfipadné mdze navrhnout jejich stazeni nebo pfepracovani.

9. LZE SLUZBU THREATGUARD PRIZPUSOBIT KONKRETNIM POZADAVKUM? BUDU

SLEDOVAT POUZE TECHNOLOGIE, KTERE MAM V INFRASTRUKTURE NASAZENY?
Aktivni filtry - filtrace je mozna jiz dnes na zakladé dostupnych aktiv.

10. JAK FUNGUJE REAL-TIME CHAT/SUPPORT A CO ZAKAZNiKOVI PRINESE V RAMCI

LICENCE THREATGUARD HELPDESK?

V ptipadé zakoupeni licence ThreatGuard HelpDesk mate k dispozici realtime chat, kdy budete moct
v realném case fesit své specifické pozadavky, dotazy na hrozby s tymem odbornikl, ktery za celou
sluzbou stoji.
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11. TESTUJETE NAPRAVY A OPATRENI K JEDNOTLIVYM HROZBAM UVEDENYM

V THREATGUARD PRED JEJICH ZVEREJNENIM NA PORTALU?

Ano, vSechny napravy a opatfeni k jednotlivym hrozbam jsou napfed otestovany v ramci naseho labu
a az poté, co 100% ovérime jejich funkcnost, tyto ochranné prvky zvefejnime na portale ThreatGuard.

12. ZABYVATE SE POUZE TECHNOLOGIEMI Z VASEHO PORTFOLIA NEBO UVADITE

DO THREATGUARD | HROZBY TYKAJICi SE TECHNOLOGII JINYCH VYROBCU?

Chapeme, ze abychom byli s touto sluzbou Uspésni, musime se zajimat i o technologie vyrobcl, které
v CR a SR nezastupujeme. Proto v ThreatGuard naleznete i technologie jinych vyrobcd (Fortinet,
Cisco, Symantec apod.), jen takto jsme schopni efektivné pokryt rlznorodé IT infrastruktury nasich
zakaznik(Q informacemi o aktualnich hrozbach.
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