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Virtualni bezpecnostni analytik

Nejnovejsi Zalozl

o Nevite, jak Celit nejaktudlnéjsim bezpecnostnim hrozbam? OMOCOU PLANOVACA OLOH
o Nalezen/ pricin a opatreni trvé prilis dlouho a malware se sifi dal a zplisobuje Virobe: vic
dalsi skody? St o
o Chybi vém dostupnost preventivnich opatieni na hrozby zaznamenané e
vCR a SR?
o DokaZete urcit miru rizika jednotlivych hrozeb pro Vasi spolecnost?
oo Méte problém urcit prioritu napravnym opatrenim? ZRANITELNOST v CLAMAY
Vyrobci: Microsof
Potrebné informace na jednom misté
Sluzba ThreatGuard za vas sleduje aktusini vyvoj IT hrozeb v prostiedi CZ/SK —EU - | =070

svét, relevantni hrozby ohodnoti mirou rizikovosti a hlavné pro vas pripravi napravna

opatreni, které je vhodné aplikovat. Velkou vyhodou sluzby ThreatGuard je, Ze na

Jjednom misté méte prehled vsech relevantnich hrozeb rozdélenych dlle zarizeni, na které D as VTRl AT
cili, dale dle rizikovosti a podrobného popisu, jakym zplisobem se projevuje. Obsah

portalu si mlzete vyfiltrovat napf. podle vami vyuZivanych zafizeni a ziskavate tak jen R —

relevantni informace. Sluzbu ThreatGuard PORTAL /ze vyuZivat i v anglickém jazyce. Ty hrozby

Vyrobci: Intel

Unikatni pristup

Obsah pfipravuji vybrani specialisté dodavatele na zakladé vlastnich zkuSenosti, vefejné dostupnych informaci a simulaci. Obsah
je uZzivateldm publikovan ve formé ucelenych reportll, které mohou byt postupné upravovany a obménovany. Obsah je
pripravovan tak, aby byl srozumitelny bezpecnostnim manazerlim i spravciim konkrétnich aktiv a aby mohl slouzit jako
podklad pro kvalifikované rozhodnuti, zda je nutné a vhodné hrozbu fesit. Pokud se manazer rozhodne hrozbu fesit, ma v reportu
rovnou k dispozici informace pro administratory, kterym informace poskytne jako pfimocary navod pro mitigaci hrozby.

Moznosti ThreatGuard ThreatGuard HelpDesk — nastavba nad TG Portal pfinasi

TG Portal — tym expertd pro vas denné sumarizuje navic moznost zadat vlastni problém, tym expertl zanalyzuje
aktudini hrozby a zranitelnosti z vice nez 30 ovéfenych prioritné pfiCinu a vyhodnoti navrhy opatfeni, které budou
zdrojli a vyhodnoti jejich relevantnost pro prostfedi publikovany v ramci Portalu. Vcené TG HelpDesk ziska
organizaci v CR/SR. V&e je srozumitelné popsano, opatfeno zadkaznik navic dostupnost individualnich  konzultaci
doporuéenimi na urovni konfiguraci nebo workaroundd. a podpory, analyzy pficin a zdroji prostfednictvim realtime
PomdZeme vam jak s preventivhimi opatfenimi, tak supportu. A to vSe i v ramci realizace opatieni typickych pro
v pripadé napadeni vyrazné urychlime vasi akceschopnost. prostredi zakaznika.

i Hlavni pFinosy ThreatGuard Co prinasi ThreatGuard 2.0

o> Pouze relevantni hrozby strucné a prehledné _ . v ,
o= Webova aplikace postavena primo na miru

o Filtrovani dle aktiv, ktera mé zajimaji pozadavkim zakazniki
oo CIOmezftrjlI Sifeni hrozby v siti diky okamzitému pristupu o Jednoduchy a prehledny systém (USER friendly)
o portalu

: ) . - Realtime support expertniho tymu
' oo Spadna akceschopna opatreni PP Vp ) t
! . .. . ., - o Live chat = okamzita odezva
i o= Moznost vlozit pozadavek na rozpracovani konkrétni o L. 5
| hrozby o Individudlni pfistup k feseni vasich pozadavk{

oo IdedIni nastroj pro Security Managera vcetne doporuceni

o« Nutny néstroj pro Operation Managera (provozu) oo Emailova notifikace na aktualni hrozby

e Hrozby rozdéleny na kategorie: zranitelnost, malware, o> Sluzbu dostupnou v CJ a AJ
phishing, ransomware
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ThreatGuard

¥ Hrozby Y Aktivni filtry

ZRANITELNOST V CLAMAV UMOZNUJE
ZPUSOBIT DOS

Vyrobei: Microsoft

Stitky: Linux Unix. Mac OS
Zavaznost stredni

Typ hrozby DoS

ano 6.0 20181410439

€ Zpét

Expert Services

V NOVYCH TELEFONECH SE
SYSTEMEM ANDROID BYL NALEZEN
PREDINSTALOVANY MALWARE

Zavaznost. vysoka
Typ hrozby: Malwars

Eskalacia prav vo Windows pomocou planovaca uloh

Zakladni udaje

Uplnost reportu [ iy |

Stav reportu
Ty
Zévaznost
Geolokace: Global
Pridano

Aktualizovano

Vytvoril ThreatGuard

Opatreni

Omezeni pristupu do C \Windows\Tasks

Klientské zobrazeni
ThreatGuard 2.0

Platforma ThreatGuard 2.0 nabizi
uZivatellim nejen detailni prehled
o jednotlivych hrozbach, ale také
moznost efektivné na tyto hrozby
reagovat. Prostrednictvim
odbornych naprav a opatteni
vytvorenych odbornym tymem
ThreatGuard.

Garant projektu:

Technologicky partner:

Rozsah pu.'obnosu

Vyrobci Microsoft || Cisco
Stitky. 052008 || 052012
Zarizeni Server | Windows PC

Aktualizovano 7.9 2018135201

~300.. partnert/resellert
~ 3.000.. spokojenych klientt
~300.000....... zachrdnénych dat

8

UPOZORNENI NA "DEFAULT" HESLO V
INTEL AMT

Vyrobei Intet
Zavaznost upozomeéni
Typ.hrozby. Vulnerability

|

Aktuslizovano: 6 02018133641

ESKALACIA PRAV VO WINDOWS
POMOCOU PLANOVACA ULOH

Vyrobci: Microsoft. Cisco
Stitky, 052008, 0s2012

Zavaznost vysoka

Typ hrozby: vulnerability

Aktualizovano: 7.9 2018135248

Kratky popis:

CVSS zavaznost
CVSS link:

CVE link

Zdroje:

Opatfeni treti strany:
Up 8

Detailni popis

Opatreni McAfee Endpoint Security
- Idea (v testovani)

Access Protection politika

Cuttenont
Prigano

Napozieay upravena

Prical: ThrexGuard

@ ThreatGuard

Threat Prevention - EprltPlotecnon signatura

BJECT_NAME{

Include -access "CREATE WRITE

COMGUArD

spolecnost pro vadélavani o datovou bezpetnost
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~300.000....... zachrdnénych dat



