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Barracuda Load Balancer ADC

Whkonnost a bezpecnost sitové infrastruktury je nezbytnym faktorem pro kaZdou spolecnost.
Barracuda Load Balancer ADC v sobé integruje load balancing pro servery a ochranu pro webové
aplikace. Distribuce provozu mezi servery vede k jejich optimalnimu vyuZiti a failover zarucuje
Jejich trvalou dostupnost. Vyhodou rfeseni od spolecnosti Barracuda je i dostupnost zarizen/
v podobé virtualni appliance.

Optimalizace sité

Barracuda Load Balancer ADC (Application delivery controller) je vhodny pro optimalizaci vykonu
a dostupnosti aplikaci a vyuziva pokroCilé vlastnosti jako je load balancing zaloZeny na geo
lokalité nebo integrované bezpecnostni funkce. ReSeni vyuziva obsahovych podnétd k rychlému
smérovani provozu na nejvhodnéjsi server. Pro dalsi optimalizaci si ukladd obsah do cache,
provadi kompresi dat, urychluje provoz aplikaci a Setfi tak servery a sitové zdroje. Barracuda
Load Balancer ADC provadi optimalizaci provozu i na Urovni WAN a poskytuje failover mezi
datovymi centry.

Barracuda Load Balancer ACD umi distribuovat provoz zaloZeny na nékolika algoritmech,
které zahrnuji round robin, server weighting a least connections. Pro aplikace, které vyzaduiji
provoz sité bez vykyvl, dokaze tato appliance udrZovat kontinualni stav pouZitim IP adresy
a cookies klienta. Barracuda Load Balancer ADC ma integrovanou sluzbu, ktera zajistuje,
Ze servery a s nimi spolupracuijici aplikace jsou vzdy provozuschopné. V pfipadé nedostupnosti
serveru nebo aplikace Barracuda Load Balancer ADC automaticky prepind na jiny server,
aby tak zajistil kontinualni dostupnost.

Klicové vlastnosti

Bezpecnost | Zabezpeceni aplikaci poskytuje ochranu proti ztraté dat, D/DoS uUtokdm
a dalSim zndmym hrozbam pro aplikacni vrstvu. Automatické updaty umoziuji zafizeni chranit
pred utoky na 7. Vrstvu jako jsou Cross-site scripting (XSS), SQL injection (SQLi) a Cross-site
Request Forgery (CSRF).

Load Balancing. Barracuda Load Balancer ADC vyuziva techniky weighted round robin,
weighted least requests, adaptivni planovani a obsahové podnéty spolu s kontrolou stavu
serverd. Diky tomu dokaze inteligentné distribuovat provoz i mezi vice regionalnich a globalnich
datovych center.

High Availability | Barracuda Load Balancer ADC podporuje server clustering pro automaticky
failover/failback, ktery je dostupny i pro vzdalena datova centra. Tyto appliance mohou byt
zapojeny v active/passive paru pro zvySeni dostupnosti provozu.

Optimalizace | Barracuda Load Balancer ADC je idedlni pro optimalizovani vykonu aplikaci.
Dale umi umist'ovat soubory do cache, provadi kompresi dat (vhodné zejména pro smartphony
a tablety), SSL offloading a connection pooling, coz vede k optimalnimu vyuziti serverd a Sirky
pasma.
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Piehled klicovych funkci a vlastnosti modelti

Load Balancing
. Load balancing pro vrstvy 4 a 7
. Podpora IPv6/1Pv4
" High availability active/pasive
= Vychozi load balancing
- Round robin
- Weighted round robin
- Least connection
= Adaptivni load balancing dle CPU, URL a
relaci termindlového serveru
= Session persistence
= Monitorovani zdravi server(
Load Balancing pro globalni server
= Dle priorit, IP a regionu
= Monitorovani zdravi serverd mezi vice
pobockami
Management
= Centrdlni sprava
. Real-time statistiky provozu
= Webovy firewall, audit a systémové logy
= Certifikované propojeni s aplikacemi
Akcelerace
= SSL Offloading
. Komprese a caching
= TCP connection pooling
Rizeni provozu
= Provoz aplikaci
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Dostupnost sluzeb
Load balancing na 4. vrstvé ano
Direct Server Return ano

High Availability Cluster
Load balancing na 7. vrstvé
Global Server Load Balancing
Akcelerace

SSL Offloading

HW based SSL Offloading
SSL hardware acceleration
Smeérovani dle obsahu
Komprese HTTP

Content Caching
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Ochrana prichoziho provozu
Ochrana proti ztraté dat
Ochrana pred DDoS Uitol
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- Smérovani zaloZzené na obsahu na
7. Vrstvé

- Request/response rewrite
= Limity pro klienty a uzivatele

- Brute-force

- Rate control

- Reputace na zékladé GeoIP
Zabezpeceni aplikaci
Bezpecnostni politiky pfimo na zafizeni
= Website cloaking
L] Form field metadata violation
= Ochrana proti bé&Znym Gtok(m

- OWASP Top 10

- SQL Injections

- Cross-site scripting

- Manipulace s cokie nebo formulafi
. Data Loss Prevention (DLP)

- Data z kreditnich karet

- Cisla socidlniho pojisténi (USA)

- Vlastni vzory dat
= Granulari sprava politik

L] SMTP

L] IMAP

. POP3

. RDP

L] SIP

L] NNTP

. ASP

= Streaming média
L] DNS

. LDAP

. RADIUS
= TFTP

= Dalsi TCP/UDP sluzby

= Sluzby Windows
termindlu

Moznosti podpory

Energize Updates

= Standardni technicka
podpora

= Updaty firmwaru

= Bezpecnostni updaty

Zabezpeceni sité Instant Replacement
= ACL na 4. vrstvé = Nahradni jednotka
= VLAN, NAT odeslana next business
Podporované protokoly day
= HTTP = 24x7 technickd podpora
= HTTPS (SSL) = ZDARMA novy HW kazdé
= SSH 4 roky
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* Dostupna takeé jako virtualni appliance s propustnosti az 5Gbps. Podporuje VMware, Cintrix, Oracle VirtualBox a Microsoft Hyper-V.
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