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Rapid7 Insight — Centralizovana Bezpecnostni Platforma
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Nedostatecny vhled do spravovanych systémi, nesourodost bezpecnostnich technologii a chybéjici nastroje pro efektivni
reakci na bezpecnostni incidenty. Tyto problémy se daji oznacit jako moderni vyzvy, kterym cell bezpecnostni a IT tymy.
Bezpecnostni cloudova platforma Rapid7 Insight byla vyvinuta jako odpovéd’ na problémy IT a bezpecnostnich tymd
modemi doby. Jednd se o intuitivni feseni, diky kterému maji Bezpecnostni, IT a vyvojové tymy nyni pfistup jednim
kliknutim ke spravé zranitelnosti, zabezpecleni cloudovych aplikaci, detekci a reakci na udalosti, automatizaci a dals/.
Rapid7 Insight je centralizovana bezpecnostni platforma pro technologie.

SIEM | Vulnerability management | Incident response | Application Security | Security Automation
Event & Log Management | IT Monitoring | Security Orchestration

Insight Platform je unikétni centralizovana bezpe¢nostni platforma, kterd spojuje celé portfolio produkt(l z oblasti IT
Security, IT Operations, Automation, Vulnerability Management a SIEM. Insight Platform sbira data z celého korporatniho IT
ekosystému a umoznuje bezpecnostnim, IT a DevOps tymlm efektivné spolupracovat pfi analyze sdilenych dat. Produkty z fady
Insight vyuzivaji jednotné kolektory, diky tomu a cloudové architekture, je Skalovani celého feSeni velmi snadné. Insight
platformu Ize velmi efektivné a jednoduse integrovat s vétsinou konvencnich feseni, a proto funguje jako nasobitel sily pro jiz
nasazené technologie — zajist'uje rychlou analyzu dat, efektivni prioritizaci eventd a poskytuje vhodna napravna opatfeni pro
bezpecnostni incidenty.

|nS| ghtVM InsightvM poskytuje live

management zranitelnosti, stejné
jako analyzu koncovych bodl za Ucelem sledovani
hrozeb v realném case. Hlavni tlohou InsightVM je najit
zranitelnosti, informace z nich efektivné spravovat, a
tak Setfit Cas bezpecnostnim tym@m. InsightVM dokaze
nasbirat informace o zranitelnostech a exportovat je do
jinych nastrojt v ramci Insight Platform, ¢imz zvysuje
bezpecnostni inteligenci celého prostiedi.

> Kontinualni sledovani koncovych stanic
pomoaci nastroje Insight Agent: Rapid7 Insight Agent automaticky sbira data ze vSech koncovych bod IT infrastruktury,
a to i od zaméstnanc mimo firemni sit’ a také véetné citlivych zafizeni, kterd nemohou byt aktivné skenovana, nebo kterd
se zfidka pripojuji k podnikové siti. Spojenim InsightVM s InsightIDR ziskate Uplny piehled o rizicich, které mohou
predstavovat zafizeni vasi IT infrastruktury a jejich uZzivatelé.

> Liveboards, zadné Static Dashboards: Zpracovavaiji Cerstva data o zranitelnostech, InsightVM Liveboards jsou neustale
aktudlni a interaktivni. Mlzete snadno vytvaret vlastni pfizplsobitelné karty a Uplné dashboardy pro kazdého — od
systémovych administratord po CISO, stejné jako dotazovat kazdou kartu pomoci béznych terminu pro sledovani priibéhu
vaseho bezpecnostniho programu.

> Cloud, Virtual a Container Assessment: InsightVM Ize integrovat s cloudovymi sluzbami, virtualni infrastrukturou a
CI/CD nastroji. InsightVM automaticky detekuje nova zatizeni nasazena v Amazon Web Services, Microsoft Azure nebo pres
VMware, a proto mate jistotu, ze vaSemu managementu zranitelnosti podléhaji vSechna zafizeni dynamické infrastruktury.
InsightVM dokaze nejen identifikovat jiz nasazené kontejnery, ale také jej Ize pfidat do repozitare, ze kterého budou nové
kontejnery vznikat.

> Remediation planning: Po dokonceni skenu zranitelnosti InsightVM nabidne tzv. REMEDIATION PLAN - souhrn
jednoduchych krokd, které povedou k vyraznému navyseni zabezpeceni infrastruktury. Administrator m(ze pfifazovat FesSeni
zranitelnosti na své kolegy a nasledné priibézné sledovat stav feseni - aplikaci napravnych opatfeni. InsightVM Ize integrovat
s tiketovacimi systémy (napt. Atlassian Jira a ServiceNow), coz napomaha lepsi spolupraci bezpecnostnim tymdm a diky
evidenci incidentdl podporuje také shodu s bezpecnostnimi nafizenimi. InsightVM spolupracuje také s Rapid7 Komand -
bezpecnostni a automatizacni platformou, kterd napomaha odhaleni nejkriti¢téjsich chyb a automatizuje proces patchovani.

> Attacker-Based analyza rizika: InsightVM prioritizuje rizika, kterd jsou pro Utocnika nejpfitazlivéjsi k vyuziti. Vyuziva
desetileti znalosti a zkusenosti Gtocnikd pro spolehlivou analyzu rizik. Jedine¢né 1-1000 Real Risk skore od Rapid7 bere v
Gvahu skére CVSS, expozici na malware, exploit expozice (a pravdépodobnost jeho zneuziti) a vék samotné zranitelnosti.
Toto skére zjednodusuje prioritizaci zranitelnosti uréenych pro napravu a to presnéji nez samotny systém CVSS vyuzivany
konkurenci. Rapid7 Project Sonar prenasi data a threat feeds do InsightVM dashboardu, aby mohl uzivatel vidét, ktera
externi sitova dvifka jsou stale oteviena a které zranitelnosti Gtocnici aktivné zneuzivaji.
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1 1 Rapid7 InsightIDR je technologie typu SIEM, kterd seskupuje User Behavior
Ins'ghtl DR Analytics (UBA), Attacker Behavior Analytics (ABA), Endpoint Detection and Ga rtner
Response (EDR) agenty, vizualizovanou ¢asovou osu a centralizovany log management za Ucelem
efektivni prioritizace bezpecnostnich hrozeb. InsightIDR efektivné zpracovava data ziskana z == Magic Quadrant
koncovych stanic do smysluplného kontextu, a to bez naruseni uZivatelské aktivity. Dokaze spolehlivé  SIEM - December, 2018
vystopovat zneuziti lokalnich uctll, nebezpecné procesy nebo manipulaci s logy. |
Reseni InsightIDR vyuZivd analyzy Gtoénikova
chovani v redlném cCase za Ucelem véasného detekovani jeho aktivity v fetézci
Utoku, ¢imz minimalizuje tvz. false-positives eventy a tedy Setfi Cas a praci
bezpeCnostnim pracovnikdm. InsightIDR dokaZze jednoduse identifikovat
kompromitaci G¢tu s admin opravnénim a odhaluje tzv. lateralni pohyb
(technika postupu Utoc¢nikd, ktefi postupné ,prochazi" siti za icelem nalezeni a

Klicové vlastnosti Rapid7 InsightIDR:

e Vyhledava a vizualizuje data
bezpecnostnich udalosti
e Detekuje kompromitované uZzivatele a

lateralni pohyb. zneuziti kli¢ovych dat). Daldim bezpetnostnim prvkem InsightIDR je nastroj
e Identifikuje rozvijejici se Utocnikovo k vytvareni tzv. honeypots — systém, ktery se pro Gtocnika tvari legitimné a
chovani. pfitazlivé, ale obsahuje mechanismus, ktery slou? k odhaleni zaméru a
e  Generuje ¢asovou osu vyznamnych strategie Gtoku.
udalosti. Cloudova architektura
» Kontextuje data z koncovych stanic,a  Diky cloudové architektuFe a intuitivnimu rozhrani je mozné v centralizovaném
to bez naruSeni uZivatelské aktivity systému InsightIDR analyzovat data za Ucelem nalezeni zaznamu o incidentu
e  Zkracuje reakéni éas — Rozsifené jiz béhem nékolika minut. Nastroje jako UBA a ABA jsou automaticky aplikované
vyhledavani InsightIDR umozriuje na vSechna data, pomahaji tedy detekovat Utoky napfic celou infrastrukturou a
bezpecnostnim analytikdm prejit od umoznuji na né pohotové reagovat.

ovéreni udalosti k rychlému urceni jejiho Strojové uceni

rozsahu Diky strojovému uceni se celé FeSeni neustdle vyviji stejné jako chovani
Gtocnikd. Proto dokaZe automaticky upozornit na pouZiti ukradenych hesel nebo na neobvykly lateralni pohyb. Nespamuije
kazdou anomalii v datech — dorucuje jednotky upozornéni denné zvyraznujici kliCové véci, které je zapotfebi znat za ucelem
ochrany sité. Kazdé podezielé uzivatelské chovani se uklada do Risky User Ranking, jehoz data pomahaji bezpecnostnim tymdm

urcit, jakym oblastem je tfeba se vénovat prednostné.
Synchronizovany Attacker Behavior Analytics

Bezpecnostni analytici spoleCnosti Rapid7 neustale pracuji na
odhalovani variant zatim neznamych Uspésnych Gtocnych technik a
zpracovavaji je do formy tzv. detekci. Tyto detekce jsou nasledné i
pfitazeny k odpovidajicim udalostem v InsightIDR. Jedna se tedy o

kontexty (tokd, které jsou obohacené o doporucené navrhy feseni.

Vysledkem celého procesu je upozornéni pro vsechny bezpecnostni

administratory v plném kontextu potencialniho Gtoku. '. ‘.

PCI Pre-Buih Dashboard =

4
Automaticky zahrnuje kompromitované uzivatele a

zarizeni

VySetfovanim hrozeb v InsightIDR se ziskava dllezity kontext Gtok{, Ize vSak také okamzité podniknout kroky k naprave
probihajicich bezpecnostnich incidentd. Pomoci integrovaného Insight Agent Ize zastavit Skodlivé procesy nebo odpojit infikované
koncové stanice ze sité. InsightIDR shromazd'uje informace z Active Directory, Access Management, EDR a firewallu — diky tomu
budou mit bezpec¢nostni tymy vSechny hrozby na urovni uzivatele, koncového zafizeni, ale i sité pod kontrolou.

in S|gh‘t AppSeC Rapid7 InsightAppSec je cloud-based feSeni zabezpecujici dynamic application security testing (DAST).
Skenuje jak jednoduché, tak komplexni, interni i externi webové aplikace s cilem otestovat jejich rizikovost

a poskytnout informace potfebné k ptipadné rychlejsi napravé. Identifikuje XSS, CSRF, SQL injections a mnoho dalSich zranitelnosti

z Rapid7 knihovny, ktera obsahuje vice nez 90 typd Gtokl. Generuje interaktivni HTML reporty prostfednictvim Attack Replay a sdili je

s vasim vyvojovym tymem a zainteresovanymi stranami. DAST FeSeni je mozné také poridit v on-prem verzi — AppSpider Enterprise/Pro.

in Si htO S InsightOps je technologie uréena pro Event a Log Management, ktera sbira a normalizuje logy ze server(, aplikaci,
9 p Active Directory, databazi, firewall, DNS, VPNs, Amazon WS a jinych cloudovych sluzeb. DokaZe sledovat a
monitorovat CPU, RAM a zatizenost disku v kazdém zafizeni v siti. Automaticky generuje upozornéni, kdyz je vykon serveru, aplikace,
nebo sluzby silné postizen — nabizi live dashboardy a planované reporty monitorujici vykon. InsightOps fadi mezi své prednosti ,lidsky
jazyk" log managementu, diky kterému nikomu nedéla problém porozumét otazkam tykaijicich se inspekce sitovych zafizeni. REST API

a out-of-the-box integrace dovoluji jednoduse obsahnout InsightOps do DevOps stacku pro slozitéjsi IT automatizace.

inSi 9 htconnect InsightConnect je Security Orchestration and Automation Response (SOAR) systém, ktery obsahuje vice nez

200 plugind uréenych pro zabezpeceni pripojeni bezpecnostnich nastrojll a ktery jednoduse automatizuje

opakujici se Ulohy pomoci workflow — bez nutnosti kédovani. InsightConnect tedy automatizuje praci prostfednictvim pracovnich

postupl (workflow), kde jenom stadi nastavit rozhodovaci body, na zakladé kterych bude InsightConnect postupovat. JelikoZ
InsightConnect je cloud-based, uzivatel je schopen ménit pracovni postupy v programu kdykoli a kdekoli, bez jediného Fadku kodu
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