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Sophos XG - Next Generation Firewall / UTM

v.vs

Bezpecnostnich vyzev souvisejicich s perimetrem je cim dal tim vice, Se stale castéjsi mobilitou firemnich zaméstnancd nardsta
potreba mit kdykoli a kdekoli pristup k sitovym zdrojim. KVdli uZivateldm, zakaznikdm a partnerdm, ktefi se pripojuji
k podnikové siti zvenci, dochazi postupné k de-perimetrizaci podnikovych siti. Navic i trendy, jako je nardst poctu uzivateli

a zarizeni' v siti, rozsiteni aplikaci, virtualizace a dalsi casto vedou ke ztraté kontroly.
Spojeni sofistikované bezpecnosti a jednoduchosti

U vétsiny firewalll se musi pouZit k nastaveni jedné politiky rlizné moduly ¢i stranky. To
vsak neplati u firewallu Sophos XG, ktery nabizi efektivni model konsolidace fizeni,
nahledu, filtrovani a fazeni vSech uZzivatelskych, aplikacnich i sitovych politik na jedné
strance.

> Hardware appliance —
Skalovatelna,
specializovana, vysoce
vykonna zafizeni

Sophos XG nabizi velkou flexibilitu nasazeni a vyuZiti. Lze jej nasadit jako robustni klasicky
firewall i vykonné UTM nabizejici Sirokou $kalu bezpecnostnich moduld-funkci, ke kterym
patfi napf. revolucni systém synchronizace bezpecnosti na perimetru a koncovych
zafizenich Security Heartbeat™, plnohodnotny Web Application Firewall, kompletni
webova a emailova bezpecnosti v¢. DLP a Sifrovani postovni komunikace.

Sophos XG Firewall/UTM byl vyvinut s ddrazem na maximalni vykon. Hardwarové
appliance vyuZivaiji vice jadrové technologie Intel, SSD a akcelerované skenovani obsahu
pfimo v paméti. Navic paketova optimalizacni technologie Sophos FastPath zajistuje, ze
propustnost bude vzdy dosahovat maxima svych mozZnosti.

Sophos XG Firewall v17 nova verze operacniho systému SF-OS prinasi revolucni

funkcionalitu Cloud Application Visibility, ktera poskytuje prehled a informace o datech,

kterd mohou byt v ohroZena v cloudovém prostredi. Diky této funkci se méni XG Firewall > Software appliance
na Cloud Access Security Broker (CASB), ktery upozorni na nezadouci a neopravnéné 5 Virtual appliance
aktivity a umozni kontrolu nad aplikacemi. CASB mimo jiné také poskytuje prehledny VMware, Citrix,
reporting o nahravanych a stahovanych datech do cloudového prostiedi. Microsoft Hyper-V a KVM
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Snadna sprava vice firewalli

Netwark Security Control Center B

Sophos Firewall Manager poskytuje jednu konzoli pro kompletni centralni spravu mnoha y @ A4 7 n°
firewalld s SF-OS (Sophos XG). Navic je mozné konsolidovat reporting nad rliznymi e = '@m~
firewally SF-OS, Sophos UTM v9.x a Cyberoam OS, a to diky nastroji Sophos iView. = = -]
Pro urychleni spravy firewallu/{ jsou k dispozici $ablony politik uréenych k zabezpeceni & = -0 =
béznych sluzeb, jako jsou MS Exchange, SharePoint, atd. Po vybéru politiky je potreba —® = o O '
zadat pouze zdkladni informace a Sablona provede automaticky vSechna potrebna ' ‘
nastaveni pro prichozi i odchozi provoz a zobrazi finalni politiku v textové podobé. e

Prehled stézejnich funkci:

- MANAGEMENT BT S el Statusy a upozorngni  Reportovani
firewallu management a logovani

-~ RIZENI UZIVATELO B -

A APLIKACE Identita uzivatell Kontrola aplikaci Kontrola webu Kontrola obsahu

Firewall a IPS Cloud Sandbox Anti-malware Webova ochrana

- BEZPECNOST Ochrana proti pokrocilym Gtok&im f;’;::;‘l’;'f:‘;':fn:’;zr';f"°ﬂ mezi koncovymi
Bussiness aplikace Email a data CASB Antispam
Routing & Bridging Segrpentace Rizeni provozu Rizeni Wi-Fi

- NETWORKING na zony
Rizeni vykonu VPN RED VPN Sifrovani provozu
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Patentovana technologie fizeni identity jako ,8. vrstvy"

UZivatelska identita je prosazovana jako celd nova vrstva, coZz umoziuije fidit aplikace, Sirku pasma a dalsi atributy s ohledem
na konkrétni uzivatele Ci skupiny, a to bez ohledu na IP adresy, lokality, sité i zafizeni.

Rizeni uzivatelského a aplikacniho rizika

a8 Sophos Cloud
Sophos User Threat Quotient (UTQ) je velmi uZitena a unikatni funkce, ktera =
poskytuje okamZité vyuZzitelné informace o chovani uzivateld. Firewall koreluje =1
obvyklé chovani na webu kazdého uzivatele s aktudlnimi prahovymi hodnotami @ @
pro identifikaci hrozeb i jejich historii a identifikuje tak uZzivatele s rizikovym

profilem chovani. Dalsi funkci je ,Application Risk Meter" vyjadrujici rizikovost Heneen Hexeen
aplikace v siti. Enduser Security Network Security
Funkce synchronizovaného zabezpeéeni @
Synchronized App Control, kterd umoZiuje identifikovat, klasifikovat a }
kontrolovat dfive neznamé aplikace, které jsou vyuzivany na koncovych _Hea L
zafizenich. Spravci maji moznost pridélit neznamym aplikacim kategorie. Na

zakladé toho mohou byt blokovany nebo upfednostriovany podle jejich potteby. = €
Interaktivni reportovani aplikaci poskytuje detailni pfehled o dennim toku dat. e
Revolucni pristup k ochrané proti pokrocilym hrozbam SOPHOS LABS

Sophos Security Heartbeat™ je prvni technologii svého druhu, kterd propojuje

koncova zafizeni s firewallem a kombinuje jejich schopnosti za icelem identifikace systém( kompromitovanych dosud neznamymi
hrozbami. Status Heartbeat je integrovan v ramci nastaveni bezpecnostnich politik a okamZité spousti akce na koncovych
zafizenich i sitové Urovni ve smyslu izolace ¢ omezeni pFistupu napadenych systém& do doby, nez jsou opét divéryhodna. Tato
funkce vyzaduje na koncovych zafizenich systém Sophos Cloud Endpoint Protection Advanced nebo Sophos »

Cloud Enduser Protection. .

Flexi Port moduly | I/O porty

Sophos XG Ize osadit dalSimi Cooper / Fiber 1G / 10G porty na stejné appliance diky pouziti FleXi Port
modulll a je tak mozné konfigurovat hardware dle potfeb dané infrastruktury. Zaroven to prindsi . i
organizacim moznost v budoucnu prejit na nové technologie snadno a efektivnd. Flexi porty konsoliduji =Bl il il <
pocet zarizeni v siti, nabizi energetickou efektivitu, snizeni sloZitosti sité a tim i snizeni provoznich nakladd. ot O PP Pt e
Navic jsou Flexi Port moduly kompatibilni i napfi¢ modelovou fadou (napf. v ramci 1U zafizeni). Kazdy
z modell je rovnéz vybaven rliznymi I/O porty (USB, COM (RJ45), eth, VGA), které jsou nezbytné pro
pohodInou spravu bezpecnostniho zafizeni.

Sophos RED (Remote Ethernet Device) VPN | Bezpecnost Wi-Fi

Sophos RED poskytuje bezpecné pripojeni/vzdaleny pristup k jakymkoli off-site lokacim

organizace (pobocky, obchodni mista, atp.) a ve vzdalené lokalité nevyzaduje po obsluze

témér zadné technické dovednosti. Na centralnim Sophos XG se pouze zada ID zafizeni a po

instalaci RED se skrze automaticky sestavou VPN sméruje bezpecné veskery datovy provoz ‘ ‘ )
na centralni UTM. Sophos XG rovnéz pracuje jako centralni ,wireless controller". Pristupové : =
body (AP) jsou nastaveny automaticky a dostava se jim plné UTM ochrany.
Sophos Firewall Manager (SFM)

SFM poskytuje vykonnou centralizovanou spravu pro vSechny Sophos XG firewally napfic
vSemi lokalitami organizace, a to na jediné obrazovce. Sprava je snadnou pro administratory
poskytovateld sluzeb
i spoleCnosti s nékolika malo
firewally. SFM (&inné sniuje <=

: - naroky na &as administratord a '"'"f‘ el
s k tim i naklady, jelikoz _ wwwwww S C S
jednoducha aplikace politik i =~ [——— R

';: ziskani dokonalého
| konsolidovaného prehledu, je kdykoli k dispozici.

K dalSim charakteristikam patfi moznost definice roli
) administratora a také variabilita nasazeni, kdy je SFM mozné
| nasadit jako

samostatnou hardwarovou appliance, software, ¢i virtualni
appliance.
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Funkce a vlastnosti Sophos XG Firewall / UTM

Management

>

>
>

UZivatelsky komfortni rozhrani

s interaktivnim fidicim centrem (Control
Center)

Navigace v GUI na 3 kliky kdekoli
Kontextova napovéda u kazdé polozky
menu

Pokrocilé nastroje pro feseni problému

v GUI (napr. Packet Capture)
Administrace dle roli — selektivni definice
opravnéni

Automatické upozornéni na aktualizace
Objektoveé orientovany systém definice pro
sité, sluzby, hosty, Casové Useky, uZivatele
a skupiny, klienty a servery

Sledovéni zmén v konfiguraci
Upozornovani skrze email nebo SNMP trapy

Routing a sluzby firewallu

>
>

>
>

>
>
>

Vytvareni zon a podpora politik dle zon
Prednastavené zony pro LAN, WAN, DMZ,
LOCAL, VPN a WiFi

Nastavitelné zény LAN nebo DMZ
Routing: staticky, multicast (PIM-SM)

a dynamicky (BGP, OSPF)

Bridging s podporou STP a ARP broadcast
forwarding

WAN link balancing: vice internetovych
pripojeni, automaticka kontrola funkcnosti
linky, automatické preklopeni (failover),
automaticky a vazeny balancing a podrobna
vicecestna pravidla

PIna konfigurace DNS, DHCP a NTP
Podpora Sophos RED

Podpora a tagovani VLAN DHCP

Pokrocila ochrana pred hrozbami
a synchronizovana bezpecnost

>

Detekuje a blokuje sitovy provoz snazici
se kontaktovat Command and Control
servery vyuzitim vicevrstvé DNS, AFC,
HTTP proxy a firewallu

Sophos Security Heartbeat okamZité
identifikuje kompromitované koncové body
a zaznamenava hosty, uZivatele, procesy,
pocty a Casy incidentl

Politiky Sophos Security Heartbeat m{izou
omezovat pristup k sitovym zdrojtim
nebo kompletné izolovat kompromitované
systému do doby jejich napravy

Sit'ova bezpecnost

> Stavovy firewall s hloubkovou inspekci
paketd

> Optimalizace ,FastPath Packet"

> Ochrana proti naruseni: vykonny IPS
systém s hloubkovou inspekci paketd

> Ochrana proti zahlceni: blokovani DoS,
DDoS a skenovani portd

> Blokovani na zakladé zemi (geo-IP)

> ,Site-to-site VPN"™: SSL, IPSec, 256-bit
AES/3DES, PFS, RSA, X.509 certifikaty,
pre-shared key"

> Vzdaleny pristup: podpora SSL, IPsec,
iPhone/iPad/Cisco VPN klientd

> QoS (traffic shaping) dle sité, uzivatele,
webu

> Optimalizace VoIP v redlném Case

Autentizace

> Transparentni, proxy autentizace
(NTLM/Kerberos) nebo klientska
autentizace

> Autentizace s podporou: Active Directory,

eDirectory, RADIUS, LDAP a TACACS+

COMGUACrD
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> Transparentni autentizace formou
serverového agenta (STAS, SATC) s
podporou Active Directory

> Transparentni autentizace formou
klientského agenta s podporou pro
Windows, Mac OS X, Linux 32/64

> Autentizacni certifikaty pro iOS a Android

> Single sign-on: Active directory, eDirectory

> Autentizacni sluzby pro IPSec, L2TP, PPTP,
SSL

MozZnosti VPN

> IPSec, SSL, PPTP, L2TP, Cisco VPN (iOS),
OpenVPN (iOS a Android)

> Bezklientsky portal vyuZivajici unikatni
Sophos Sifrovany HTML5 samoobsluzny
portal s podporou pro RDP, HTTP, HTTPS,
SSH, Telnet a VNC

> Podpora Sophos Remote Ethernet Device

(RED)

VPN IPsec klient

>

>

>

>

Autentizace: ,Pre-Shared Key" (PSK),

PKI (X.509), smartkarty, tokeny a XAUTH
Sifrovani: AES (128/192/256), DES, 3DES
(112/168), Blowfish, RSA (az do 2048 Bit),
DH skupiny 1/2/5/14, MD5 a SHA-
256/384/512

Inteligentni ,split-tunneling® pro optimalni
smérovani provozu

Podpora NAT-traversal

VPN SSL klient

>

>

>

>

>

Osvédcené zabezpeceni zalozené na SSL
(TLS)

MozZnost customizovat SSL VPN port pro
naslouchani

Minimalini systémové pozadavky
Podpora MD5, SHA, DES, 3DES a AES
Prichodnost pres vsechny firewally bez
ohledu na proxy ¢i NAT

Podpora iOS a Android

Remote Ethernet Device (RED) VPN

>
>

>

>

>

Centralni sprava pro vsechna RED zafizeni
Zadna konfigurace: automatické spojeni
skrze cloudovou sluzbu

Bezpecny Sifrovany tunel uZivajici digitalni
X. 509 certifikaty a AES256 Sifrovani
Lokality s RED jsou pIné chranény licencemi
firewallu (Network, Web and Mail security
subscriptions)

Virtualni ethernet pro spolehlivy prenos
provozu mezi lokalitami

IP Address Management s centralni
konfiguraci DHCP a DNS sluzeb

Vzdalena deautorizace RED zafizeni

po zvolené Ihiité neaktivity

Komprese tunelovaného provozu (RED 50,
RED 10 revize 2, 3)

Moznost konfigurace VLAN portu (RED 50)

Bezpecnost Wi-Fi sité

>

Jednoduché ,plug-and-play" nasazeni
bezdratovych pFistupovych bod( Sopohos —
automatické pridani do control centra
firewallu

Centralni monitoring a sprava vsech
pristupovych bod@ (AP) a bezdratovych
klientl pres bezdratovy kontroler
Integrovana bezpecnosti: Veskery Wi-Fi
provoz je automaticky smérovan

pres firewall

Silné Sifrovani podporuje nejvyspélejsi
autentizacni metody v¢. WPA2-Enterprise
a IEEE 802.1X (RADIUS)
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PROTECTION

> Bezdratovy pristup do internetu pro hosty
s funkci ,walled garden™

> Casové definovany pfistup do sité
pres Wi-Fi

> Podpora pfihlaseni pres HTTPS

Webova bezpecnost

> PIné transparentni webova filtrace
dle uZivateld bez potfeby nastavovani proxy

> Databaze URL filtrace obsahuje miliony
stranek v 92 kategoriich vyvijenych
a udrZovanych od SophosLabs

> Politiky dle uZivateld, skupin, ¢asu ¢i sité

> Skenovani malwaru: blokuje veskeré formy
Skodlivého kodu v ramci HTTP/S, FTP
a webovych emailll

> Pokrocila ochrana pfed malwarem ve
webovém provozu diky emulaci JavaScriptt

> Live Protection — dotazy pres cloud
v redlném Case pro nejnovéjsi informace
o0 hrozbach

> Druhy nezavisly antimalwarovy engin
od Aviry — dvoji skenovani provozu

> Ochrana proti pharmingu

> Skenovani HTTP a HTTPS

> Detekce a ochrana pred tunelovanim
provozu skrze SSL

> Ovéfovani certifikatd

> Vynutitelné keSovani pro updaty Sophos
Endpoint

> Filtrovani typ( soubor dle mime-type,
pripony a aktivniho obsahu (napf. Activex,
applety, cookies, atd.)

> Moznost vynuceni YouTube pro Skoly

> Moznost vynuceni ,SafeSearc

Aplikacni bezpecnost

> VylepSené fizeni aplikaci dle signatur
a vzorll na 7. vrstvé pro tisice aplikaci
> Rizeni aplikaci dle kategorii, charakteristik
(napt. Sitka pasma, ztrata produktivity),
technologii (napf. P2P) a Urovné rizika
> Vynuceni pravidel aplikacni kontroly
dle uZivatele nebo sité
> Kategorické fazeni nové objevenych aplikaci
> Moznost Fizeni Sitky pasma pro aplikaci
za Ucelem omezit nebo garantovat priority
pro upload/download
> Emailova bezpecnost
> Reputacni sluzba s monitoringem
spamovych kampani zaloZena
na patentované technologii Recurrent-
Pattern-Detection
> Blokuje spam a malware v SMTP provozu
> Detekuje phishingové URL uvnitf emaild
> Black/white listy adres a domén
dle uzivateld/globalné
> Skenovani emailll pro SMTP, POP3 a IMAP
> 2 nezavislé antivirové enginy (Sophos

& Avira)

Skenuje vloZena data: blokuje nebezpecné a
nechténé soubory s kontrolou typu soubori
(MIME type) Karanténa pro neskenovatelné Ci
nadmérné objemné zpravy Filtrace posty pro
neomezeny pocet domén a postovnich schranek
> Automatické aktualizace signatur a vzord
> Moznost vytvareni Allow listll pro Bypass
politiky, kde Ize pridat jednotlivé uZivatele,
¢i domény
> Propojeni s cloudovou sluzbou Sophos Live
Anti-Virus pro dotazy na aktualni hrozby
v redlném Case
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Sifrovani email@i a prevence niku citlivych dat (DLP)

> Patentovana technologie SPX (Secure PDF Exchange) pro

jednosmeérné Sifrovani zprav

Samoobsluzna registrace SPX hesel pfijemct

Transparentni de/Sifrovani a podepisovani SMTP emailCl

Kompletné transparentni, neni tfeba dalsi software ¢i klient

Umozniuje skenovat obsah/viry i u Sifrovanych email&

Centralni sprava vsech kli¢t a certifikatd — neni tfeba Zadné

distribuce kli¢d ¢i certifikatd

DLP engine s automatickym vyhledavanim citlivych dat

v emailech a pfilohach

> Predpfipraveny kontrolni list citlivych dat (CCLs) pro PII, PCI,
HIPAA a dalsi, pripraveny a udrzovany od SophosLabs

Uzivatelsky samoobsluzny portal

SMTP karanténa: prohliZzeni a uvolfiovani zprav z karantény

Blacklist/whitelist odesilatelt

Informace o pfistupu k hotspotfim

Stazeni Sophos Authentication Agenta (SAA)

HTML5 VPN portal pro sestaveni bez klientského VPN spojeni

k definovanym sluzbam

Stazeni HTTPS Proxy CA certifikat(

\% VVVVYV

\

VVVYV
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Bezpecnost webovych aplikaci -

Web Application Firewall (WAF)

> Reverzni proxy

> Systém zabezpeceni URL proti Gtokdm typu ,deep-linking" a
,directory traversal®

> Systém zabezpeceni formulafd

> Ochrana proti ,SQL injection" Gtok@im

> Ochrana proti ,Cross-site scripting" Gtok@im

> 2 nezavislé antivirové enginy (Sophos & Avira)

> Prevzeti Sifrovani HTTPS (SSL) - offloading

> Podepisovani Cookie soubor digitalnimi podpisy

> Smérovani dle obsahu (Path-based routing)

> Reverzni autentizace (offloading) pro basic autentizaci i
zaloZenou na formulafi u serverovych pfistup@

> Integrovany systém rozkladu zatéZe rozdéluje navstévniky na
jednotlivé servery

> Porovnava pozadavky ze zdrojovych siti nebo specifickych

cilovych URL

Podpora logickych and/or operator(

MoZnosti ménit parametry ovliviujici vykonnost WAF

Moznost omezit velikost skenovanych dat

>
>
>
> Moznost povolit/blokovat IP rozsahy

XG 106 |XG 115| XG 125

Modelova Fada

Logovani a reportovani

> Stovky reportl na zafizeni s moznostmi vlastniho nastaveni

> Anonymizuje data

> Planovani reportd pro rlizné prijemce dle skupin reportd
s flexibilni periodou

> Nastavitelna délka uchovani log dle kategorii

> Dashboardy pro sitovy provoz, bezpecnost a ukazatel rizik
spojenych s uzivateli

> Aplikacni reporty pro rizika uZivatelskych aplikaci, blokované
uZivatelské aplikace, webova rizika, blokované pristupy na
web, vyhledavaci enginy, vyuziti webového serveru, ochranu
webového serveru, prenos uzivatelskych dat, FTP provoz

>  Sit'ové reporty a reporty hrozeb pro Gtoky-naruseni sité,

pokrocilou sitovou ochranu, Wi-Fi a Security Heartbeat

Reporty vyuZiti a ochrany emailu

> reporty shody pro HIPAA, GLBA, SOX, FISMA, PCI, NERC CIP
v3 a CIPA

v

Vsechny funkce maji konfiguracni API pro RMM/PSA
integraci

hos X
S Desktop| Desktop | Desktop| Desktop | Desktop
e 4x GE +  4x GE + 16(6+2SFP 16(6+2 20(8+2SFP 20(8+2SFP . 28 b
MaXLmaIm pocet 4 1xSFP 1xSFP 8)1( (;'E:; 8;( (éIEP+ plus 1 SFP plus 1 + 2 SFPplus + + 2 SFPplus + 2(§1+315'|:P)++ 2(§1+2SII:P)++ 82 (g -II— s (g -Il— )= (g |+ 8
portd (shared) (shared) X X module) module)  1module) 1 module L el moduly) ~ moduly)  moduly)
SFPDSL SFPDSL SFPDSL  SFP DSL . . . . . . . . .
Roziifujici moduly } (VDSL2)  (VDSL2) (VDSL2), (VDSL2), Flez(gort Fle)((llP)ort Flez(il;ort Flez(il;ort Flez(él;ort Flez(gort FIe)((Ll‘F)’ort FIe)((éF)’ort Flez(él;on
3G/4G  3G/4G
16GB  64GB  64GB 64GBM.2 64 GBM.2 2%240 GB
. . 240 GB 2*300GBSSD  2*480GB  2* 480 GB
Ulozné kapacita eMMC M.2SSD  M.2SSD  SSD SSD 120 GBSSD 120 GBSSD 180 GBSSD 180GBSSD “cop SSD(lF)iAII} Riby | EorinD o i
RAM (GB) 4 4 4 4 6 8 8 12 16 16 24 48 64
(Pl\r4°bppuss)t”05t firewallu 36, 3500 4000 6500 8000 16000 20000 28000 33000 41000 50000 65000 85000 100 000
(Plf,lobppiﬁt”“t b 225 360 490 700 1180 1450 1700 2750 3200 4800 5500 8400 9000 11000
(Ppr,fbpp“ss)t”“t e 580 970 1220 1530 2480 2700 4200 5500 8500 9000 10000 17000 20000 22000
Propustnost
AV-proxy (Mbps) 360 450 600 700 1580 2300 2800 3300 6000 6500 7000 10000 13000 17000
Nova spojeni/s (tis.) 15 28 35 35 85 135 140 200 200 200 200 220 240 300
Soutasna spojeni (tis.) 3200 3200 6000 6000 6000 8200 8200 17500 17500 20000 20000 30000 30000 30000
Redundantni zdroj - volitelné  volitelné volitelné  volitelné  volitelné Volitelné volitelné volitelné  volitelné  volitelné ano ano ano






